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Аннотация Ключевые слова 
В настоящее время компьютерные технологии так 
или иначе внедрены во все сферы жизни общества. 
Однако, к сожалению, применяться они могут не 
только в целях упрощения некоторых аспектов 
жизнедеятельности, но и в противоправных целях, 
когда какое-либо достижение в сфере компьютер-
ных технологий либо используется как средство 
совершения преступления, либо выступает его 
предметом. Для работы с подобными доказатель-
ствами требуется привлечение судебного компью-
терно-технического эксперта, обладающего всем 
спектром необходимых для этого специальных зна-
ний. В статье исследованы так называемые офис-
ные файлы формата XML, представляющие собой 
популярные объекты судебной компьютерно-
технической экспертизы, на предмет доступной 
криминалистически значимой для уголовного дела 
информации в целях раскрытия, расследования и 
предупреждения преступлений. 
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При рассмотрении особенностей экспертного исследования какого-либо объек-
та необходимо установить, во-первых, понятие объекта, а во-вторых, его место 
внутри существующих классификационных групп в рамках конкретной судеб-
ной экспертизы [1]. В общей теории судебной экспертизы под объектом судеб-
ной экспертизы подразумевается материальный носитель информации, содер-
жащий сведения о факте или событии, необходимые для решения экспертных 
задач в рамках проводимого экспертного исследования. Подобные положения  
с поправкой на родовую и видовую специфику реплицируются и на определе-
ние объекта судебной компьютерно-технической экспертизы (СКТЭ). Под родо-
вым или видовым объектом следует понимать определенную группу материаль-
ных объектов, обладающих определенными общими для рода в целом или для 
вида в частности свойствами, характеристиками и признаками, позволяющими 
относить их к электронным носителям информации (ЭНИ). В свою очередь, 
ЭНИ, обладающий рядом уникальных для него свойств, характеристик или 
признаков, исследуемый в рамках конкретной экспертизы, будет относиться  
к группе конкретных объектов. 
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Все объекты СКТЭ, являющиеся ЭНИ*, обладают рядом общих признаков: 
− представление информации на носителе в закодированной на машинном 

(компьютерном) языке форме, электронной форме; 
− интерпретация закодированной (цифровой) информации опосредована 

через материальный электронный носитель, вне которого такая информация  
не существует физически; 

− режим доступа к информации носителя может быть многопользователь-
ским — осуществляться несколькими субъектами; 

− информация оперативно может преобразовываться в неэлектронные 
формы и обратно (распечатываться/сканироваться); 

− копирование информации возможно на различные ЭНИ, а распростране-
ние на любые расстояния, ограниченные только радиусом действия современ-
ных средств электронной связи; 

− сбор и исследование ЭНИ в целях уголовного судопроизводства осу-
ществляются только с помощью специальных научно-технических средств со-
бирания, обработки, хранения и исследования компьютерной информации  
и информационно-телекоммуникационных сетей и др. [2]. 

К ключевым признакам ЭНИ, характеризующим их как надежные источники 
доказательственной информации в рамках экспертного исследования, относятся: 

− доступность при получении, в том числе с территориально удаленных об-
лачных хранилищ, серверов; 

− интерпретируемость средствами компьютерной техники, в том числе  
и в случаях применения правонарушителем криптографических средств; 

− понятность правоприменителю, в том числе посредством содействия спе-
циалистов (экспертов), направленных на интерпретацию содержащейся ин-
формации посредством преобразования машинного языка на доступный для 
правоприменителя, а также разъяснения логических связей между действиями 
человека, работой компьютерных средств и следообразованием (в рамках экс-
пертных выводов); 

− возможность обеспечить долговременное хранение информации в аутен-
тичной форме, то есть форме, пригодной для использования такой информации 
в качестве доказательств; 

− обеспечение идентифицируемости цифровых документов, являющихся 
доказательственной информацией, в массиве им подобных (пути, способы по-
лучения информации) и др. [3]. 

Все объекты, которым присущи вышеуказанные свойства и характеристики, 
рационально дифференцировать на более мелкие группы для детальной прора-

                                                           
* ГОСТ 2.051–2013. Единая система конструкторской документации. Электронные докумен-

ты. Общие положения. М.: Стандартинформ, 2013. IV, 15 с. 
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ботки качественных и количественных показателей осуществляемых с ними 
экспертиз [4]. При этом следует учитывать функциональные элементы носите-
лей, объем предмета СКТЭ, область специальных знаний, необходимых для ис-
следования, способы оптимизации нагрузки на судебно-экспертные учреждения 
(СЭУ), лабораторий и отдельных экспертов, а также повышение эффективности 
экспертных исследований в конкретной области. Классификация в судебной 
экспертизе всегда являлась дискуссионным вопросом, особенно в отношении 
объектов, обладающих сложными смешанными свойствами. В СКТЭ это выра-
жается в невозможности строго отнести тот или иной объект к определенной 
группе.  

В процессе становления и развития СКТЭ подходы к классификации объек-
тов эволюционировали следующим образом: 

1) специалист в области криминалистики и судебной экспертизы, ученый-
юрист Е.Р. Россинская предложила существование двух групп объектов:  

− ЭНИ и их составляющие; 
− программное обеспечение; 
2) специалист в области методов судебно-экспертных исследований, юрист-

криминалист Т.А. Аверьянова дополнила классификацию сетевыми объектами 
(ЭНИ, функционирующие в сети); 

3) специалист в области уголовного процесса, криминалистики и судебной 
экспертизы А.И. Усов представил наиболее полную, по мнению автора настоя-
щей статьи, классификацию, включающую: 

− аппаратные объекты (персональные компьютеры, периферийные устрой-
ства, серверы, мобильные устройства, микроконтроллеры и т. п.), включающие 
наиболее значимый с позиции криминалистически значимой и доказатель-
ственной информации устройства памяти ЭНИ; 

− программные объекты (системное (операционная система, среды разра-
ботки программ и т. п.) и прикладное (текстовые, графические редакторы  
и т. п.) программное обеспечение); 

− информационные объекты (текстовые, графические документы, базы 
данных и т. п.); 

− сетевые объекты (серверы, рабочие станции сети) [5]. 
Одними из информационных объектов СКТЭ из приведенной классифика-

ции являются текстовые файлы, в общем смысле определяемые как компьютер-
ные файлы, содержащие текстовые данные, среди которых значительную часть 
занимают так называемые офисные файлы, или файлы офисных форматов, 
имеющие структуру XML. Под файлами офисных форматов подразумеваются 
файлы, создаваемые так называемыми офисными приложениями, которые вхо-
дят в некоторый офисный пакет. К известным офисным пакетам относятся, 
например, Microsoft Office, OpenOffice и др. Под форматом файла принято по-
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нимать определенные правила размещения в теле файла пользовательской  
и дополнительной служебной информации, или метаданных. Рассматриваемые 
объекты также обладают сложной структурой, поскольку содержат как тексто-
вую, так и программную составляющие, что усложняет их отнесение к той или 
иной классификационной группе. 

Документы, в основе которых лежит XML, фактически представляют собой 
ZIP-архивы, содержащие различные XML-файлы (части), организованные  
в единый пакет. XML-файл — это текстовый файл, в котором с помощью специ-
альных маркеров создаются элементы данных, последовательность и вложен-
ность которых определяет структуру документа и его содержание. Например, 
docx-файлы содержат XML-файл с описанием возможных типов содержимого  
и три каталога с различными XML-файлами: docProps, word, и _rels, которые 
включают в себя свойства документа, его содержание и отношения между фай-
лами (рис. 1). Согласно данным официальной страницы Microsoft, такие доку-
менты сжимаются автоматически и в некоторых случаях могут быть на 75 % 
меньше исходных, что способствует существенной экономии места, необходи-
мого для хранения файлов, а также уменьшению пропускной способности,  
необходимой для отправки файлов по сети Интернет, и др. При открытии фай-
ла он автоматически обновляется, а при его сохранении автоматически сжима-
ется снова [6]. 

 

 

Рис. 1. Окно программы BreeZip, демонстрирующее содержимое документа XML 

 
Исследование рассматриваемых файлов проводится на предмет наличия 

криминалистически значимой информации. Известно, что криминалистически 
значимую информацию составляют данные, имеющие отношение к уголовному 
делу и способствующие раскрытию и расследованию преступления [7]. Источ-
ником криминалистически значимой информации могут служить различного 
вида следы. В контексте настоящей статьи особый интерес представляют остав-
ляемые цифровые следы как отображения действий пользователя с материаль-
ным носителем (ЭНИ), связанных с записью, хранением, обработкой и переда-
чей информации. Представляться такие следы могут в виде команд или данных 
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в операционной системе, отдельной компьютерной программы, файлов с тек-
стовой, графической, символьной информацией, баз данных, сообщений элек-
тронной почты (мессенджера, чата, форума), сведений о работе устройства, сай-
тов в сети Интернет. Из сущности XML-файлов, определяемых как структури-
рованные иерархические текстовые файлы с различным содержанием, следует, 
что их создание, изменение и обработка осуществляются на электронном носи-
теле информации и закономерно образуют цифровые следы, содержащие в себе 
криминалистически значимую информацию, в частности, текстового и сим-
вольного вида. 

Все цифровые следы могут быть классифицированы по различным основа-
ниям [8], например, в зависимости от инициатора каких-либо действий  
на ЭНИ. В этом случае исследование данных должно точно определить, какой 
процесс оставил тот или иной след, откуда пришла команда, либо установить, 
что это промежуточная точка (т. е. устройство потерпевшего использовалось 
как передаточное звено в цепочке событий преступного деяния), кто выполнил 
то или иное действие. Эти данные позволят достоверно установить причинно-
следственную связь случившегося, определить механизм действий.  

Особое значение такая классификация имеет для исследования XML-
файлов, поскольку они описывают структуру основного файла, могут содержать 
информацию о преднамеренном воздействии на него, наличии скрытого содер-
жимого, следах его возникновения. Кроме того, могут быть установлены значи-
мые причинно-следственные связи работы с содержимым файла. 

Следующим важным основанием классификации является доступность све-
дений для обнаружения их на ЭНИ и последующего исследования. Согласно 
такой классификации следует выделять следующие группы информации: 

1) открытая — доступная без каких-либо сложных способов ее извлечения, 
находится «на виду»; 

2) скрытая — в случаях, когда преступник предпринял какие-то действия, 
направленные на сокрытие следов своей деятельности (уничтожение, использо-
вание стеганографических методов, подделка и т. п.), либо сведения необходимо 
восстанавливать после удаления или применять специальные программные ре-
шения для ее нахождения;  

3) зашифрованная — при применении средств криптографической защиты 
данных, при сложных алгоритмах которых получить семантическое содержание 
такой информации практически невозможно.  

Применительно к файлам формата XML следует отметить возможность со-
крытия в структуре файла скрытых потоков данных. Соответственно, при ис-
следовании структуры документа эксперту нужно обращать внимание на все его 
элементы в отношении возможности их наличия в документе. Например, если 
при открытии документа рассматриваемым образом в папке Word обнаружива-
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ется раздел media, содержащий конкретные изображения, а при открытии фай-
ла после его модификации в docx изображений не обнаруживается или их 
меньше, можно установить факт стеганографии, т. е. передачи или хранения 
информации (в данном примере графической) с учетом сохранения в тайне 
факта такого хранения или передачи. В качестве эксперимента в файл было до-
бавлено новое изображение images.jpg, которое после изменения расширения 
файла на .docx не отобразилось в нем (рис. 2). 

 

  
а 

 
б 

Рис. 2. Окно программы BreeZip, демонстрирующее содержимое папки media: 
а — изображения image1.png и image3.emf; б — изображения image1.png  

и image3.emf, а также скрытое изображение images.jpg 

 
Примечательным классификационным основанием также является наличие 

или отсутствие у исходного обнаруженного цифрового следа упомянутого се-
мантического содержания. Так, в первом случае речь идет о первично интер-
претируемой человеком информации, когда для уяснения сущности достаточно 
прибегнуть к непосредственному восприятию органами чувств (текстовый до-
кумент, аудиофайл и др.). Во втором случае идет речь о следах, для интерпрета-
ции которых необходима предварительная обработка обнаруженного объекта 
персональным компьютером или иным электронным носителем (битовый по-
ток данных, управляющие команды операционной системы и т. п.).  

В рамках данной классификации представляется верным определять место 
XML-файлов во второй классификационной группе, поскольку для анализа их 
содержимого, определяющего структуру документа, необходимо извлечь (полу-
чить) файл, например, из файла с расширением .docx. 
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В целях обнаружения указанной криминалистически значимой информа-
ции на электронных носителях информации целесообразно применять экс-
пертные компьютерно-технические знания [9]. Таким образом, наряду с уста-
новлением форматов файла, содержимого носителя информации, следов наме-
ренного изменения изображения в общем случае производства компьютерно-
технического исследования, в рамках производства экспертизы файлов формата 
XML могут быть решены следующие задачи по получению криминалистически 
значимой информации: 

− установление факта наличия вредоносного содержимого и его влияния на 
возникновение последствий, имеющие материальное отображение на носителе 
информации; 

− установление факта изменения файла пользователем; 
− выявление исходной структуры документа; 
− обнаружение и фиксация привнесенных элементов и др. 
Подводя итог, отметим, что цифровые следы (в частности, возникающие 

при создании, модификации и обработки офисных файлов формата XML) как 
источник криминалистически значимой информации в уголовном судопроиз-
водстве могут иметь различные классификационные основания. Однако в про-
цессе производства СКТЭ ключевым для эксперта является круг вопросов, ко-
торые перед ним поставил следователь (дознаватель) в постановлении о назна-
чении судебной экспертизы. Чтобы ответить на эти вопросы, эксперт и будет 
выбирать то или иное направление в исследовании и поиске непосредственно 
следов. Для этого ему необходимо обладать специальными знаниями, включа-
ющими специфику строения как XML-файлов, так и документов, в основе кото-
рых лежит настоящий формат. 
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