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Аннотация Ключевые слова 
Представлен проект устройства, выполняющего 
расчет внутреннего цикла алгоритма хеширования 
SHA-256. Устройство позволяет рассчитывать 
внутренний цикл алгоритма SHA-256 в соответ-
ствии со стандартом Secure Hash Standard. Хеш-
функции, в том числе SHA-256, применяются глав-
ным образом для вычисления контрольных сумм, 
работы с электронной подписью и построения 
уникальных идентификаторов для наборов данных. 
Широкое применение хеш-функций в современных 
информационных системах обусловливает акту-
альность работы. При проектировании проведен 
анализ объекта разработки на функциональном 
уровне, разработана функциональная схема устрой-
ства, подготовлено описание устройства на языке 
Verilog, выполнен синтез RTL-схемы устройства. 
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Введение. Несмотря на то что хеш-функции легко могут быть реализованы про-
граммным путем, часто возникают ситуации, когда их требуется применять для 
большого количества сообщений (например, при работе с блокчейном). В этих 
условиях разница в производительности программной и аппаратной реализа-
ции становится принципиальной (в пользу последней) [1]. 

В рамках данной статьи рассмотрена аппаратная реализация вычислителя, 
осуществляющего вычисление одной из самых широко применяемых хеш-
функций — SHA-256. Эта хеш-функция входит в состав семейства хеш-функций 
SHA-2, разработанных Агентством национальной безопасности США и опубли-
кованных Национальным институтом стандартов и технологий в федеральном 
стандарте обработки информации FIPS PUB 180-2 [2]. 

Алгоритм расчета SHA-256. Все хеш-функции семейства SHA-2 построены 
на основе структуры Меркла — Дамгора, предусматривающей разбиение вход-
ных сообщений произвольной длины на блоки фиксированной длины и рабо-
тающей с ними по очереди с помощью функции сжатия, каждый раз принимая 
входной блок с выходным от предыдущего прохода [3]. 

В случае SHA-256 каждое сообщение разбивается на блоки по 16 32-битных 
слов, алгоритм пропускает каждый блок сообщения через цикл с 64 итерациями. 
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В разработанном устройстве осуществляется преобразование сообщения в рам-
ках этих 64 циклов, разбиение исходного сообщения на блоки возлагается на 
другое (внешнее) цифровое устройство или стороннюю программу. Схема од-
ной итерации алгоритма представлена на рис. 1. 

 

 
Рис. 1. Схема одной итерации алгоритма SHA-256: 

A, B, C, D, E, F, G, H — служебные переменные; Ch, Σ1, Ma,  
Σ0 — математические функции, описанные в FIPS PUB 180-2 
и RFC 4634 [4]; t — номер итерации; Kt — служебная  
                константа; Wt — слово из блока сообщения 

 
Разработка функциональной схемы устройства. По результатам анализа 

предметной области было заключено, что устройство должно состоять из блока 
управления, блока памяти переменных, блока памяти констант, выходного бу-
фера, мультиплексирующего блока и вычислительного блока (рис. 2). 

Каждые 64 цикла исполнения алгоритма блок памяти переменных инициа-
лизируется извне, в остальных циклах он сохраняет значения, полученные  
в предыдущем цикле. Поэтому данный блок должен иметь два информацион-
ных входа для соответствующих целей. 
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Рис. 2. Функциональная схема вычислителя 

Мультиплексирующий блок в начале каждого раунда шифрования перена-
правляет значения служебных переменных с информационного входа схемы в 
память. После этого данных блок перенаправляет значения информационных 
сообщений на вход вычислительного блока. 

Вычислительный блок принимает на вход значения переменных из блока 
памяти переменных, значение очередной служебной константы и фрагмент ин-
формационного сообщения. Данные блок отвечает непосредственно за расчеты, 
описанные в стандарте SHA-256. 

Выходной буфер принимает значения, полученные в ходе вычислений, и 
передает их на выход устройства, а также в блок памяти переменных [5]. 

Блок памяти констант представляет собой постоянную память, хранящую 
64 служебных константы, которые необходимы для расчетов. 

Блок управления на основе тактирующего сигнала генерирует необходимые 
сигналы выборки для блоков памяти, поскольку из-за большой разрядности все 
они имеют внутри себя схему выборки и для операций ввода-вывода использу-
ют мультиплексирование с разделением по времени. 

Разработка блока вычислений. Блок вычислений представляет собой 
набор модулей, вычисляющих значения функций Ch, Σ1, Ma, Σ0, и является 
комбинационной схемой [6]. В качестве примера рассмотрим модуль, вычисля-
ющий функцию Σ0. Функция задается формулой 

( ) ( ) ( )Σ =0  a rotr 2  xor  a rotr1  3 xor  a rotr 22 ,  

где a — служебная переменная алгоритма вычисления хеш-функции SHA-256, 
является первой частью результата вычислений (см. рис. 1); rotr — операция 
побитового циклического сдвига вправо; xor — побитовая операция «исключа-
ющее или». 

Код на языке Verilog, реализующий данные вычисления, приведен в ли-
стинге ниже. 

 
Исходный код модуля сигма-0 

// Подключение описания функции циклического сдвига вправо (rotr) 
`include "right_cyclic_shift.v"                
module func_sigma0(in_A, func); 
 input wire[31:0] in_A;               // Список входов 
 output wire[31:0] func;              // Список выходов 
 wire[31:0] A2, A13, A22;             // Список соединений 
 right_cyclic_shift #(2)  
 A2_node( .out (A2), .num (in_A));    // A2 := A rotr 2 
 right_cyclic_shift #(13)  
 A13_node( .out (A13), .num (in_A));  // A13 := A rotr 13 
 right_cyclic_shift #(22)  
 A22_node( .out (A22), .num (in_A));  // A22 := A rotr 22 
// Выход := A2 xor A13 xor A22 
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 assign func = A2 ^ A13 ^ A22;         
endmodule 

RTL-схема данного модуля, сгенерированная Xilinx ISE на основе приведен-
ного кода, показана на рис. 3 [7]. 

Аналогично тому как к модулю сигма-0 был подключен модуль циклическо-
го сдвига вправо, модули вычисления функций Ch, Σ1, Ma, Σ0 были подключе-
ны к главному модулю блока вычислений. 

 
Рис. 3. RTL-схема модуля Сигма-0 

Тестирование блока вычислений. В результате тестирования блока вычис-
лений была получена временна́я диаграмма, представленная на рис. 4 [8].  
В нижней половине диаграммы представлены входные значения, в верхней — 
выходные (время указано в пикосекундах — ps). 

 

Рис. 4. Временная диаграмма работы блока вычислений 

С целью проверки полученных результатов вычисление результатов вы-
полнения одного раунда SHA-256 было повторно проведено вручную с теми же 
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начальными значениями [9]. Полученные двумя способами результаты совпали, 
следовательно, тестирование прошло успешно. 

Соединение основных блоков. После разработки блока вычислений были 
спроектированы блок памяти переменных, блок памяти констант, выходной бу-
фер, мультиплексирующий блок. Их внутреннее устройство довольно тривиаль-
но, а общие принципы работы очевидны из функциональной схемы. Блок памяти 
переменных и выходной буфер являются последовательными схемами на базе  
32-битных регистров, они мультиплексируют ввод-вывод во времени, что позво-
ляет взаимодействовать с устройством по 32-битной шине данных [10]. 

RTL-схема выходного буфера показана на рис. 5, в ее правой части находят-
ся регистры, в левой — схема управления записью. 
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Рис. 5. RTL-схема выходного буфера 

Временная диаграмма работы основных блоков устройства представлена на 
рис. 6 (время указано в миллисекундах — us). 

 
Рис. 6. Временная диаграмма работы основных блоков устройства 

Для проверки основных блоков устройства использованы те же значения, что 
и для проверки блока вычислений, однако теперь значения подаются на вход 
(вторая строка временной диаграммы) и выход (первая строка временной диа-
граммы) с мультиплексированием по времени. 

Блок управления. Поскольку сочетания сигналов выборки полностью опре-
деляются последовательным номером исполняемого цикла алгоритма SHA-256, 
для обеспечения корректной работы блоков памяти и упрощения внешнего ин-
терфейса устройства был разработан блок управления. Временна́я диаграмма ра-
боты блока управления приведена на рис. 7. Этот блок на основе тактового сигна-
ла изменяет значение внутреннего счетчика. 

 

Рис. 7. Временная диаграмма работы блока управления 

На основе значения внутреннего счетчика генерируются управляющие сиг-
налы, соответствующие входным сигналам на рис. 6 (за исключением начального 
адреса выходного буфера, который не оказывает влияния на корректность работы 
устройства). 

Заключение. В рамках представленной статьи рассмотрен процесс проекти-
рования вычислителя хеш-функции SHA-256. Составлена функциональная схема 
устройства, в соответствии с которой вычислитель был представлен в виде сово-
купности блоков: блока управления, блока памяти переменных, блока памяти 
констант, выходного буфера, мультиплексирующего и вычислительного блоков. 
Приведены примеры исходного кода описания некоторых блоков вычислителя  
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и их RTL-схемы. Выполнена проверка работоспособности ключевых блоков 
устройства посредством моделирования временных диаграмм их работы. 
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Abstract Keywords 
The paper presents design of a device that calculates 
inner cycle of the SHA-256 hashing algorithm. The 
device makes it possible to calculate the SHA-256 algo-
rithm inner cycle in accordance with the Secure Hash 
Standard. Hash functions, including the SHA-256, are 
mainly used to calculate checksums, work with the 
electronic signature and construct unique identifiers for 
the data sets. Widespread use of the hash functions in 
modern information systems determines relevance of 
this work. During the design, the development object at 
the functional level was analyzed, the device functional 
diagram was elaborated, the device description was 
prepared in the Verilog language, and the device RTL 
diagram synthesis was performed. 
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