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Аннотация Ключевые слова 
Рассмотрено понятие биометрических параметров 
человека, которые используются для идентифика-
ции его личности. В частности, исследованы осо-
бенности применения некоторых параметров  
в технологии распознавания лиц, активно использу-
емой как правоохранительными органами в целях 
раскрытия, расследования и предупреждения пре-
ступлений, а также для обеспечения безопасности 
на объектах инфраструктуры, так и другими лица-
ми для обеспечения надежности на гражданских 
объектах. Сделан вывод о несомненной пользе при-
менения автоматизированных систем, в основе 
которых лежит данная технология. Приведен при-
мер системы распознавания лиц Face-Интеллект, 
применение которой может поспособствовать 
успешному противодействию различным правона-
рушениям. 
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Информационные технологии служат движущей силой современной циви-
лизации. Они позволяют не только оптимизировать и автоматизировать про-
цессы в различных сферах деятельности человека, что, несомненно, является 
плюсом, но и способствуют созданию новых способов и методов совершения 
преступлений. В частности, они затронули и сферу применения биометрических 
идентификаторов как для содействия правоохранительным органам, так и для 
обеспечения безопасности на различных объектах, чаще всего массового скоп-
ления.  

Под биометрическими параметрами понимают всю информацию, характе-
ризующую физиологические и биологические особенности человека, на основа-
нии которых можно идентифицировать его личность. С развитием цифровиза-
ции и автоматизации биологические параметры все чаще и активнее стали  
использоваться для идентификации человека. Особый акцент делается на воз-
можности автоматической идентификации лица по биометрическим парамет-
рам. Предполагается широкое внедрение таких технологий не только в ситуа-
ции согласия лица быть идентифицированным (любые виды биометрической 
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идентификации), но и в условиях противодействия со стороны идентифициру-
емого лица [1]. Последнее становится особенно важным для целей раскрытия, 
расследования и предотвращения преступлений. Поэтому взаимодействие кри-
миналистической науки и биометрии, в том числе и в рамках судебно-
экспертного исследования, на сегодняшний день является актуальным и актив-
но развивающимся направлением. 

Самым распространенным методом отождествления человека, обладающим 
наибольшей устойчивостью, служит установление личности по папиллярным 
узорам пальцев рук. Но в век развития информационных технологий находят 
свое применение и другие способы отождествления личности, такие как иссле-
дование радужной оболочки и/или сетчатки глаза, кровеносных сосудов, голоса 
человека [2]. Такие идентификаторы биометрического характера зачастую обес-
печивают достаточно высокие показатели: вероятность ошибки составляет доли 
процентов, время идентификации — единицы секунд. Однако использование 
одного идентификатора не исключает ошибки, поэтому оптимальной схемой 
является совмещение нескольких типов идентификации: двух или трех в зави-
симости от цели их использования [3]. 

Сегодня все большую популярность набирает способ идентификации чело-
века по лицу, причем предпочтение отдается не традиционной идентификации, 
проводимой лично человеком, а идентификации человека программными мето-
дами [4]. 

Первые эксперименты в области машинного распознавания лиц представил 
в 1960-х годах Вуди Бледсо — профессор Техасского университета в Остине,  
исследователь искусственного интеллекта. Его рабочая группа создала базу из 
800 снимков людей в разных ракурсах. Далее ученые размечали лица 46 точка-
ми-координатами с помощью прототипа современного планшета. Посредством 
специального алгоритма система разворачивала лица под разными углами, уве-
личивала и уменьшала масштаб. На втором этапе алгоритм использовал  
22 измерения, действуя согласно байесовской теории принятия решений, чтобы 
общий вывод был максимально точным. В итоге система, разработанная Бледсо, 
справлялась с распознаванием в 100 раз быстрее, чем человек [5].  

На данный момент функция распознавания лиц используется повсеместно, 
от камер мобильных телефонов до систем безопасности в аэропортах и на дру-
гих объектах массового скопления. Прорабатывается возможность использова-
ния такого программного обеспечения в рамках экспертного исследования при 
портретной экспертизе [6]. 

В основе технологии распознавания лиц — две нейросети: сеть-
выравниватель и сеть-распознаватель. Первая выделяет картинку, которая по-
ступает с камеры наблюдения, детектирует на ней все лица, которые сможет 
найти, «вырезает» и «выравнивает» их. Вторая принимает на входе выровненное 
изображение, которое передала первая нейросеть, а на выходе выдает вектор 
лица — т. е. набор чисел фиксированной длины. У разных сетей эти векторы 
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могут различаться, но чаще всего это некая степень двойки. На похожие лица 
сеть выдает похожие векторы и наоборот. 

Для обучения нейросетей используют огромные базы данных с лицами лю-
дей. Нейросети на входе сообщают, кому принадлежит это лицо, а затем, в ходе 
обучения, добиваются, чтобы она выдавала максимально точные результаты. 
Обучившись на миллионах разных людей, нейросеть начинает распознавать  
и новые лица — те, которых не было в базе. 

К сожалению, такие системы являются уязвимыми, их можно обмануть, чем 
охотно пользуются преступники, применяя специальные маски, проекторы, ла-
зеры и т. п. Однако для применения каких-либо приспособлений необходимо 
обладать рядом знаний о системе, которую панируется обойти, например, по 
каким именно приметам ее нейросети распознают лица. Кроме того, алгоритмы 
обучают по разным схемам и на разных информационных базах, и чтобы их  
обмануть, нужно точно знать, как устроена конкретная нейросеть [7]. Можно, 
конечно, полностью скрывать лицо в публичных местах и на массовых меро-
приятиях. Но во многих странах — включая Россию — это запрещено законом. 

Эксперты считают, что в ближайшие пару лет распознавание лиц оконча-
тельно станет массовой технологией и обмануть алгоритмы или укрыться от 
камер с распознаванием лиц станет практически невозможно.  

Однако с развитием информационных технологий распознания лиц в общест- 
ве возникла опасность нарушения прав граждан на конфиденциальность [8]. Су-
ществуют примеры обращений граждан в суд по данному вопросу. Например, 
Савеловский районный суда г. Москвы указал, что согласие лица на обнародова-
ние и дальнейшее использование изображения гражданина не требуется в следу-
ющих случаях: 

1) изображение используется в государственных, общественных или иных 
публичных интересах; 

2) изображение гражданина получено при съемке, которая проводится  
в местах, открытых для свободного посещения, или на публичных мероприятиях 
(собраниях, съездах, конференциях, концертах, представлениях, спортивных 
соревнованиях и подобных мероприятиях). 

Таким образом, видно, что использование изображений человека, которые 
применяются в целях раскрытия, расследования и предотвращения преступле-
ний, не требует разрешения самого лица даже в тех случаях, когда оно получено 
не в местах массового скопления людей. 

Одной из наиболее популярных систем автоматического распознания лиц, 
применяемых на территории РФ, является Face-Интеллект. 

Face-Интеллект — это система автоматического распознавания лиц, приме-
няемая совместно с системами видеонаблюдения и/или системами контроля  
и управления доступом для обеспечения еще более высокого уровня защиты на 
каком-либо объекте. Высокая точность распознавания достигается благодаря 
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применению технологий индексирования по биометрическим параметрам лица. 
Face-Интеллект успешно применяется для обеспечения безопасности в местах 
массового скопления людей: на вокзалах, в аэропортах, метрополитене, спорт-
комплексах и т. п. [9]. 

Face-Интеллект, обеспечивая распознавание лиц людей в режиме реального 
времени, автоматически предоставляет данные о наличии разыскиваемых лиц  
в охраняемой зоне. В накопленной базе изображений возможен поиск по фото-
изображению или видеокадру — программа распознавания лиц автоматически 
анализирует архив и находит все случаи, когда человек появлялся на объекте. 

Face-Интеллект позволяет автоматизировать систему фейсконтроля и кон-
тролировать прохождение на объект нежелательных посетителей. Система 
обеспечивает мгновенное оповещение об обнаружении людей, чьи изображения 
совпадают с разыскиваемыми (преступников, нарушителей), и помогает осуще-
ствить оперативное реагирование. В видеоархиве системы безопасности сохра-
няется информация о времени, направлении движения подозрительного чело-
века. В дальнейшем эти данные могут быть использованы при оперативно-
розыскных мероприятиях. 

Система Face-Интеллект может быть интегрирована с различными подси-
стемами (видеонаблюдения, систем контроля и управления доступом, охранно-
пожарной сигнализации, базой номеров автомобилей и пр.), тем самым обеспе-
чивая максимально надежную защиту благодаря построению комплексной си-
стемы, включающей различные уровни охраны. Например, для получения до-
ступа на какой-либо объект человек подносит карту доступа к считывателю на 
проходной, в это время Face-Интеллект сравнивает его лицо, захваченное каме-
рой видеонаблюдения, с фотографией из базы данных системы контроля  
и управления доступом, после чего доступ предоставляется автоматически (при 
заданной степени сходства) или решение принимает оператор (при низкой сте-
пени сходства).  

Как показывают современные исследования, распознание лиц в формате 2D 
дает относительно высокий процент ложного отказа (2,5 %), т. е. не всегда мож-
но идентифицировать человека с его же изображением в базе данных [10]. Так-
же очевидно, что лицо человека имеет высокую чувствительность к внешним 
факторам и низкую устойчивость (особенно по сравнению с такими факторами, 
как ДНК, папиллярный узор и т. п.). Указанные выше факты не позволяют без-
оговорочно доверять современным системам распознания лиц. 

Подводя итог, отметим несомненную пользу применения рассмотренной 
системы и схожих с ней. Однако статистика подтверждает необходимость при-
менения комплексного подхода для обеспечения безопасности вне зависимости 
от того, где данная разработка используется. Кроме того, несмотря на примене-
ние новейших технологий в данном программном продукте, ясно видна по-
требность в «реальном интеллекте» — человеческом, необходимом для того, 
чтобы эта система корректно функционировала.  
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used to identify a person's identity is considered. In 
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various offenses. 
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