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Аннотация Ключевые слова 
Рассмотрены особенности специальных знаний при 
производстве судебной компьютерно-технической 
экспертизы. Сделан вывод, что судебному эксперту  
в рамках производства судебной компьютерно-
технической экспертизы необходимо обладать це-
лым комплексом знаний, объединенных термином 
«специальные знания». Поскольку термин «специ-
альные знания» законодательно не закреплен, а раз-
личные варианты его понимания фигурируют лишь 
в отдельных научных трудах экспертов, авторы 
также рассмотрели определения, данные различны-
ми учеными. На их основании было дано наиболее 
полное определение термина «специальные знания»  
в рамках судебной компьютерно-технической экс-
пертизы. 
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Термин «специальные знания» является основополагающим для понимания 
сущности понятия «эксперт» как лица, таковыми знаниями обладающего. Под-
разделение экспертиз по классам, родам, видам и подвидам помимо прочего 
обусловлено общностью области специальных знаний, которыми необходимо 
обладать эксперту для проведения экспертных исследований. Однако специаль-
ные знания, необходимые для выполнения экспертиз различного рода, имеют 
свои особенности, обусловленные самой областью знаний, объектами, решае-
мыми вопросами и многим другим. Для проведения судебной компьютерно-
технической экспертизы, которая на сегодняшний день представляет собой са-
мостоятельный род экспертиз, требуется уникальная комбинация специальных 
знаний. В то же время специальные знания, необходимые для производства 
разных видов экспертиз при проведении судебных компьютерно-технических 
экспертиз, также сильно различаются. 

Понятие «специальные знания» неотделимо от понятий «эксперт» и «экс-
пертиза», однако официальное определение этого термина отсутствует. Его 
разъяснения можно найти в научных статьях, учебной литературе и методиче-
ских пособиях по отдельным родам экспертиз [1, с. 14]. Многие ученые давали 
собственные определения. Например, кандидат юридических наук И.И. Трапез-
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никова считает, что специальные знания — это система научно обоснованных  
и практически апробированных знаний теоретического и прикладного характе-
ра (исключая специальные знания в области права, связанные с уголовно-
правовой оценкой обстоятельств уголовного дела и с принятием решений про-
цессуального характера) и специальных умений, используемых сведущими ли-
цами в порядке и целях, установленных уголовно-процессуальным законом [2]. 
Ю.К. Орлов, выдающийся юрист, ученый и педагог, определяет специальные 
знания как знания, выходящие за рамки общеобразовательной подготовки  
и житейского опыта, подразумевая, что ими может обладать только относи-
тельно узкий круг лиц [3]. Известный ученый-криминалист А.А. Эйсман утвер-
ждал, что специальные знания — это «знания не общеизвестные, не общедо-
ступные, не имеющие массового распространения, это знания, которыми распо-
лагает ограниченный круг специалистов [4].  

Дискуссия по поводу определения понятия «специальные знания» продол-
жается на протяжении многих лет, но в юридической литературе традиционно 
используется следующее определение: специальные знания — это система тео-
ретических знаний и практических навыков в области конкретной науки, тех-
ники, искусства или ремесла, приобретаемых путем специальной подготовки 
или профессионального опыта и необходимых для решения вопросов, возни-
кающих в процессе судопроизводства [5].  

Судебно-компьютерная экспертиза — это самостоятельный род судебных 
экспертиз, относящихся к классу инженерно-технических экспертиз, проводи-
мых с целью определения статуса объекта как компьютерного средства, выявле-
ния и изучения его роли в расследуемом преступлении, а также получения до-
ступа к информации на электронных носителях для ее дальнейшего исследова-
ния [6]. 

Относительно отнесения юридических знаний в разряд специальных  
в научном сообществе ведутся дискуссии. Традиционно их не принято считать 
специальными знаниями, однако на сегодняшний день это положение подвер-
гается сомнению, например, признанный специалист в области криминалисти-
ки и судебной экспертизы Е.Р. Россинская пишет, что «существующее представ-
ление о специальных знаниях излишне смещено в сторону естественнонаучных 
и технических знаний. Однако нигде в законе прямо не указывается, что юри-
дические знания не могут быть специальными». Но оставляя в стороне дискус-
сионность соотнесения специальных и юридических знаний, трудно не согла-
ситься с Е.Р. Россинской в том, что знание тонкостей законодательства может 
оказаться необходимым для полного, объективного и всестороннего установле-
ния истины по делу в рамках любого судопроизводства [7]. Вместе с тем одной 
из отличительных черт судебной экспертизы является строгая правовая регла-
ментация ее назначения, производства, а также дачи заключения, которое будет 
являться источником доказательств в суде. Эксперт же, в свою очередь, — не 
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просто лицо, обладающее специальными знаниями, но и процессуальная фигу-
ра, чей статус установлен законом. Судебно-экспертная деятельность неотдели-
ма от процесса судопроизводства, а эксперт является одним из его субъектов. 
Таким образом, можно сделать вывод о том, что для любого судебного эксперта, 
в том числе проводящего исследования в сфере судебной компьютерно-
технической экспертизы, наличие знаний в области права является обязатель-
ным, поскольку его профессиональная деятельность непосредственно связана  
и регулируется нормами права. 

Родовым предметом компьютерно-технической экспертизы служат те факты 
и обстоятельства, которые устанавливаются на основе исследования законо-
мерностей разработки и эксплуатации компьютерных средств и систем, обеспе-
чивающих реализацию информационных процессов [8]. Становится очевидно, 
что специальные знания, используемые в судебной компьютерно-технической 
экспертизе, непосредственно связаны со знанием компьютерных средств и си-
стем. Однако современный уровень развития общества, науки и техники приво-
дит к тому, что навыки владения компьютерными средствами становятся необ-
ходимой частью специальных знаний и в иных родах судебных экспертиз [9]. 
Для более точно определения специфики специальных знаний будут рассмотре-
ны виды судебной компьютерно-технической экспертизы. Принято выделять 
следующие виды [6]: 

– аппаратно-компьютерная экспертиза — исследование технических (аппа-
ратных) средств компьютерной системы: электрических, электронных и меха-
нических схем, блоков, приборов и устройств, составляющих материальную 
часть компьютерной системы; 

– программно-компьютерная экспертиза — изучение функционального 
предназначения и характеристик реализуемого алгоритма, структурных особен-
ностей и текущего состояния системного и прикладного программного обеспе-
чения компьютерной системы; 

– информационно-компьютерная экспертиза (экспертиза данных) — поиск, 
обнаружение, анализ и оценка информации, подготовленной пользователем 
или созданной программами для организации информационных процессов  
в компьютерной системе; 

– компьютерно-сетевая экспертиза — установление фактов и обстоятельств, 
связанных с использованием сетевых и телекоммуникационных технологий. 
Она выделена в отдельный вид в связи с тем, что лишь использование специаль- 
ных познаний в области сетевых технологий позволяет соединить воедино по-
лученные объекты, сведения о них и эффективно решить поставленные экс-
пертные задачи. 

Наиболее типичным объектом судебной компьютерно-технической экспер-
тизы является разнообразная компьютерная техника и (или) компьютерные 
носители информации, а наиболее типичными задачами становятся поиск,  
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изъятие, визуализация цифровых данных и последующий их анализ [6]. Однако, 
как показывает видовая классификация судебной компьютерно-технической 
экспертизы, эксперту требуется куда более широкий спектр специальных зна-
ний, нежели те, которые необходимы для решения указанных выше типичных 
задач. Практика показывает, что чаще всего рассмотренные выше виды судеб-
ной компьютерно-технической экспертизы применяются последовательно, по-
скольку целью является исследование целой компьютерной сети [10, 11].  

Любой эксперт должен обладать знаниями, которые можно условно назвать 
профессиональными. К ним следует относить знания в области таких дисцип- 
лин, как, например, криминалистика и теория судебной экспертизы. Очевидно, 
что эксперту в таком случае помимо классических для такой области знаний 
(например, знаний в сфере информационных систем и процессов, вычисли-
тельной техники и проч.) необходимы также знания в сфере автоматизации, 
электроники, электротехники, радиотехники и связи. Четко очертить круг спе-
циальных знаний, которыми должен обладать эксперт, проводящий судебную 
компьютерно-техническую экспертизу, достаточно трудно хотя бы в силу объем- 
ности данного перечня. Однако нельзя не согласиться с тем, что для производ-
ства компьютерно-технической экспертизы необходимы исчерпывающие зна-
ния по ряду различных дисциплин. Эксперту необходимы знания в области 
компьютерных сетей, аппаратно-компьютерных комплексов и информационно-
компьютерных технологий. 

Таким образом, можно сделать вывод о том, что эксперту необходимы юри-
дические знания, профессиональные экспертные знания, а также глубокие зна-
ния в области компьютерных сетей, аппаратно-компьютерных комплексов или 
информационно-компьютерных технологий. Все вместе они будут представлять 
собой специальные знания, необходимые для производства судебной компью-
терно-технической экспертизы. В тот момент, когда при проведении судебной 
компьютерно-технической экспертизе будет рассматриваться объект, для иссле- 
дования которого указанных выше специальных знаний будет недостаточно, 
появится новый вид экспертиз в рамках компьютерно-технической, а область 
специальных знаний судебной компьютерно-технической экспертизы будет со-
ответствующим образом расширена. 
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