
  

Политехнический молодежный журнал. 2022. № 03 1 

 

УДК 004.056.53 DOI: 10.18698/2541-8009-2022-03-779 

АНАЛИЗ ПРОБЛЕМ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ  
БЕСПРОВОДНЫХ САМООРГАНИЗУЮЩИХСЯ СЕТЕЙ  
НА ОСНОВЕ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

Г.И. Кулагин  gleb.kulagin@yandex.ru 
SPIN-код: 9475-2356 

МГТУ им. Н.Э. Баумана, Москва, Российская Федерация 

Аннотация Ключевые слова 
Среди перспективных сетевых технологий в послед-
нее время особую актуальность приобретают бес-
проводные самоорганизующиеся сети на основе бес-
пилотных летательных аппаратов, характерные 
особенности которых предполагают наличие ряда 
проблем при их практическом применении. Одна из 
основных проблем — информационная безопасность, 
к решению которой на данный момент не существу-
ет общепризнанных и стандартизированных подхо-
дов. На основе результатов исследования особенно-
стей беспроводных самоорганизующихся сетей на 
базе беспилотных летательных аппаратов проана-
лизированы проблемы обеспечения их безопасности, 
в том числе с точки зрения защиты конфиденци-
альности, целостности и доступности циркулиру-
ющей в них информации. 
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Введение. Использование беспилотных летательных аппаратов (БЛА) в каче-
стве основы для формирования сетевой инфраструктуры рассматривается как 
эффективный способ для повышения телекоммуникационных возможностей 
беспроводных самоорганизующихся сетей, главные преимущества которых со-
стоят в универсальности, гибкости, сравнительно небольших расходах и исклю-
чении человеческого фактора при выполнении многочисленных задач в интере-
сах различных отраслей экономики. 

На сегодняшний день наибольший интерес представляют не только оди-
ночные БЛА, но и целые их группы, применение которых повышает эффек-
тивность выполнения поставленных задач и сокращает время на их исполне-
ние. Вместе с тем отличительные свойства беспроводных самоорганизующих-
ся сетей на основе БЛА, такие как высокая мобильность и низкая плотность 
узлов, динамичные и частые изменения топологии сети, а также отсутствие 
централизованного управления осложняют реализацию требований по ин-
формационной безопасности при их практическом применении. Поэтому ре-
шение проблем обеспечения конфиденциальности, целостности и доступности 
информации, циркулирующей в беспроводных самоорганизующихся сетях на 
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основе БЛА, является одним из актуальных направлений исследований для 
развития сетей подобного типа. 

Особенности беспроводных самоорганизующихся сетей на основе БЛА. 
Одно из перспективных направлений развития беспроводных самоорганизу-
ющихся сетей — сети, основу (узлы) которых составляют БЛА, известные  
в литературе как FANET (англ. Flying Ad-Hoc Networks — летающие специаль-
ные сети) [1]. 

Сети на основе беспилотных летательных аппаратов, образующих летающий 
сегмент сети, имеют распределенную структуру, обеспечивающую беспровод-
ную связь между узлами (БЛА) без какой-либо дополнительной инфраструкту-
ры с поддержкой самоорганизации, и могут быть применены при решении ши-
рокого спектра задач для гражданского сектора экономики, включая: 

– мониторинг участков местности в процессе осуществления поисковых и 
иных видов аварийно-спасательных работ в режиме реального времени; 

– сбор данных и контроль загрязнений окружающей среды, территорий воз-
никновения чрезвычайных ситуаций природного и техногенного характера, со-
стояния трасс газо- и нефтепроводов, линий электропередач, загруженности 
автомобильных магистралей, лесных и сельскохозяйственных угодий; 

– создание условий для организации временной связи в районах ликвида-
ции последствий стихийных бедствий; 

– обеспечение и сопровождение работ при проведении экологического кон-
троля территорий и акваторий, зондирования и аэрофотосъемки земной по-
верхности. 

Анализ практического применения БЛА показывает необходимость одно-
временного участия при решении большинства таких задач не одного, а целой 
группы взаимодействующих малоразмерных БЛА, благодаря чему обеспечива-
ются высокая отказоустойчивость, надежность, масштабируемость, увеличение 
времени действия, сокращение сроков и снижение стоимости выполнения кон-
кретных заданий [2, 3]. 

При проектировании сетей с несколькими БЛА необходимо учитывать, что 
из-за динамических изменений окружающей среды, топологии сети и движения 
узлов, подобного типа сети не всегда поддерживают свои соединения. Альтер-
нативное коммуникационное решение для систем с несколькими БЛА — орга-
низация сетей типа FANET. 

В типичной структуре FANET в то время, когда одни БЛА связываются с ба-
зовой станцией, другие могут получать данные непосредственно через каналы 
связи с соседними БЛА, минуя базовую станцию. Пример архитектуры сети 
FANET представлен на рисунке [4]. 

Показанная на рисунке архитектура сети FANET представляет собой топо-
логию ячеистой сети, узлы которой связываются друг с другом в воздушном 
пространстве посредством стандартных беспроводных технологий передачи 
данных (например, Wi-Fi). При взаимодействии узлов сети с базовой станцией 
используются мобильные сети сотовой связи (3G, WiMAX, LTE). 
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Пример архитектуры сети FANET 

Беспроводные самоорганизующиеся сети на основе БЛА характеризуются: 
– крайне высокой степенью мобильности узлов. Узлы сети (БЛА) переме-

щаются с большими скоростями, что приводит к динамичным изменениям то-
пологии сети и ее разделению на отдельные части (разрывам каналов связи 
между отдельными узлами); 

– разнообразными моделями мобильности узлов. Движение узлов в сети за-
дается посредством некоторого алгоритма, которое в реальной среде может 
быть изменено из-за влияния внешних факторов (погодные условия, характер 
выполняемых задач и т. п.). В соответствии с этим существует несколько моде-
лей мобильности узлов, образующих сети типа FANET [5]: 

1) модели случайной мобильности — простейшие и самые часто применяе-
мые модели движения, используемые при исследовании сетей; 

2) модели мобильности, зависящие от пространственно-временных характе-
ристик, — модели, основанные на устранении резких изменений скорости и 
траектории движения узлов; 

3) модели мобильности с заранее определенной траекторией — модели, 
устанавливающие для узлов сети траекторию определенной формы; 

4) модели групповой мобильности — модели, которые накладывают опреде-
ленные пространственные ограничения на все узлы сети; 

5) модели мобильности, основанные на контроле топологии сети, использу-
емые в случаях, когда необходимо отслеживать топологию сети в режиме ре-
ального времени. Пример — модель, применяемая в сетях, предназначенных 
для обследования местности или поисковых операций, где каждый БЛА отмеча-
ет на карте сканируемые области и транслирует эти данные в сеть; 

– достаточно низкой плотностью узлов. Узлы сети распределены в про-
странстве, а расстояние между БЛА может составлять несколько километров; 

– более динамичными и частыми изменениями топологии сети. Высокая мо-
бильность узлов, отказы в их работе, добавления к сети новых узлов и перебои  
в работе каналов связи приводят к быстрым и частым изменениям топологии; 
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– оптимизацией времени действия сети. У малоразмерных БЛА запаса мощ-
ности для осуществления полета и организации связи может быть недостаточ-
но, что приводит к сокращению времени действия сети; 

–  адаптивностью к быстро меняющимся текущим наборам параметров сети. 
Многие параметры сети на основе БЛА изменяются во время выполнения задач. 
Сеть должна адаптироваться в соответствии с плотностью узлов, расстоянием 
между узлами и изменениями условий окружающей среды; 

– особыми моделями распространения радиоволн. Рабочая среда сети обла-
дает рядом проблем, оказывающих влияние на характеристики распростране-
ния радиоволн, а именно: большие различия расстояний между узлами; типы 
антенн (всенаправленного или узконаправленного действия); природно-
климатические условия и т. п.; 

– ограничениями платформы БЛА. Применение малоразмерных БЛА накла-
дывает ограничения на размеры и вес полезной нагрузки для размещения на 
борту необходимого вычислительного и коммуникационного оборудования; 

– устойчивостью полета БЛА. Малоразмерные БЛА сильно подвержены не-
устойчивым потокам естественной турбулентности атмосферы; 

– необходимостью точного определения местоположения узлов сети. Из-за 
высокой скорости и различных моделей мобильности систем с БЛА требуются 
более точные данные о местоположении узлов, что достигается путем примене-
ния системы глобального позиционирования GPS с инерциальным измеритель-
ным блоком. 

Характерные особенности беспроводных самоорганизующихся сетей на ос-
нове БЛА осложняют реализацию функций безопасности при их практическом 
применении и создают необходимость детального и точного анализа проблем 
обеспечения конфиденциальности, целостности и доступности циркулирующей 
в них информации. 

Причины и источники уязвимостей безопасности беспроводных самоор-
ганизующихся сетей на основе БЛА. Обеспечение безопасности беспроводных 
самоорганизующихся сетей является определяющим фактором и вместе с тем 
сложной задачей при их создании и эксплуатации [6]. Главным образом реали-
зация функций безопасности осложняется для беспроводных самоорганизую-
щихся сетей на основе БЛА, характерные особенности функционирования ко-
торых постоянно формируют новые условия для возникновения уязвимостей, 
что делает возможным реализацию угроз их безопасности. Наиболее частыми 
причинами и источниками возникновения уязвимостей безопасности в сетях 
типа FANET являются [7]: 

– общая доступность среды передачи данных. Предоставляет возможность 
осуществления несанкционированного доступа к каналам управления и связи 
злоумышленникам с целью прослушивания, перехвата и анализа циркулирую-
щей в сети информации, а также подмены циркулирующих в сети сообщений; 

– низкая живучесть и защищенность узлов сети. Приводит к возможности 
целенаправленных воздействий любого рода на узлы сети со стороны злоумыш-
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ленников вплоть до их физического уничтожения, компрометации, устранения 
из сети или использования в собственных целях; 

– отсутствие стандартизации, централизованного управления и системы до-
веренной верификации узлов сети. Допускает размещение в сети как изначаль-
но вредоносных узлов, так и легитимных узлов с уязвимым управляющим про-
граммным обеспечением; 

– отсутствие инфраструктуры, фиксированной топологии и центральных 
узлов. Делает невозможными реализацию единой политики безопасности, а 
также применение классических схем безопасности, таких как центры сертифи-
кации и центральные серверы; 

– более динамичный и частый характер изменения топологии сети. Требует 
использования специализированных протоколов маршрутизации, учитываю-
щих вероятность появления некорректной информации от скомпрометирован-
ных узлов в результате изменения топологии сети. 

Уязвимости безопасности дают возможность реализации угроз безопасно-
сти информации, циркулирующей в сетях типа FANET, за счет несанкциониро-
ванного доступа и (или) воздействия на сетевые элементы. 

Особенности угроз информационной безопасности беспроводных само-
организующихся сетей на основе БЛА. Целью определения угроз информаци-
онной безопасности является установление того, существует ли возможность 
нарушения конфиденциальности, целостности и доступности информации, 
циркулирующей в беспроводных самоорганизующихся сетях на основе БЛА, а 
также приведет ли изменение хотя бы одного из указанных свойств к серьезным 
негативным последствиям (неприемлемому ущербу) для защищенности инфор-
мационной среды сетей подобного типа [8]. 

Необходимо отметить, что беспроводные самоорганизующиеся сети на ос-
нове БЛА уязвимы как к классическим типам атак, которым подвержены все 
беспроводные сети, так и к атакам специфическим, особенным. Ввиду того, что 
сети подобного типа не имеют фиксированной топологии, центральных узлов, 
стабильных источников питания, постоянной связи между узлами задача зло-
умышленника по реализации успешной атаки становится легче выполнимой. 

С точки зрения анализа информационной системы беспроводные самоорга-
низующиеся сети на основе БЛА представляют собой интегрированный ком-
плекс таких функций, как сбор, передача и обработка данных, а также контроль, 
что делает их уязвимыми для многих атак различного типа [9, 10]. Угрозу ин-
формационной безопасности в сетях типа FANET представляют самые разные 
категории нарушителей, которых в большинстве случаев можно распределить 
на внешних и внутренних. 

Внешний нарушитель не является участником FANET, не имеет каких-либо 
ключей, аутентификационных и любых других данных, повышающих его статус 
в сети. Внешний нарушитель может пытаться попасть в сеть, манипулировать 
трафиком и передаваемыми данными, влиять на работоспособность сети и на 
внешние источники данных, которые используют узлы сети (БЛА). Внутренний 
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нарушитель является активным или пассивным участником сети и обладает 
криптографическими данными, необходимыми для прохождения аутентифика-
ции. Внутренний нарушитель пытается снизить работоспособность сети или 
манипулировать трафиком и передаваемыми данными для того, чтобы добиться 
своих целей. 

По свойствам информации (конфиденциальность, целостность, доступ-
ность) в рамках рассматриваемых беспроводных самоорганизующихся сетей на 
основе БЛА могут быть выделены следующие три класса угроз информацион-
ной безопасности. 

Класс 1. Угрозы конфиденциальности (неправомерный доступ к информа-
ции). Является основным классом угроз для беспроводных сетей, поскольку 
этому способствует сама среда передачи данных. Нарушителю не нужен физиче-
ский порт для подключения к сети, ему достаточно находится в относительной 
близости к беспроводной сети для того, чтобы ее атаковать. 

Наиболее типичными атаками, которые могут быть направлены на сети типа 
FANET в контексте данного класса угроз, являются: 

– атака типа «Человек посередине» (от англ. Man In The Midle — MITM). Тип 
атаки, подразумевающий, что нарушитель тайно ретранслирует и при необхо-
димости изменяет сообщения между двумя участниками сети, которые считают, 
что они непосредственно общаются друг с другом. Это метод компрометации 
канала связи, при котором нарушитель, подключившись к каналу между двумя 
участниками сети, осуществляет вмешательство в протокол передачи, перехва-
тывая, прослушивая, удаляя или изменяя сообщения; 

– атака типа «Прослушивание среды передачи» (от англ. Eavesdropping), за-
ключающаяся в том, что нарушитель использует поддельные узлы для прослу-
шивания циркулирующей в сети информации; 

– атаки, направленные на кражу идентификационных данных или попытку 
их подмены. Подразумевается попытка нарушителя выдать себя за участника 
сети после кражи криптографических ключей. 

Класс 2. Угрозы целостности (неправомерное изменение данных). Такие 
угрозы связаны с вероятностью модификации циркулирующей в сети инфор-
мации, что может быть вызвано различными факторами — от умышленных 
действий нарушителей до выхода из строя оборудования. Основными атаками 
угроз данного класса являются: 

– атаки, направленные на подмену данных, получаемых участниками сети от 
внешних источников. Эти атаки нацелены на изменение или искажение данных, 
которые не являются частью сети, но все равно являются одним из источников 
данных для конкретного участника сети, например, это может быть GPS. Под-
меняя спутниковые данные GPS, нарушитель может обмануть участника сети и 
заставить его действовать так, как необходимо нарушителю; 

– атаки, направленные на искажение сообщений. Нарушитель может наме-
ренно пытаться исказить информацию, передаваемую в сообщении, для преры-
вания связи между узлами сети. 
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Класс 3. Угрозы доступности (осуществление действий, делающих невоз-
можным или затрудняющих доступ к ресурсам сети). Любые беспроводные сети 
изначально уязвимы к данным угрозам, так как нарушитель может подавлять 
сигналы, используя для этого более мощные передатчики. К основным атакам 
этого класса угроз могут быть отнесены: 

– атаки типа «Отказ в обслуживании» (от англ. Denial of Service — DoS) на 
сеть целиком. Атаки данного типа представляют собой попытки подавить ра-
диосигнал на определенной частоте. Таким атакам способствует среда передачи 
данных, в которой распространяется радиосигнал, поскольку она никак не 
ограничена и доступна потенциальному нарушителю; 

– атаки типа «Отказ в обслуживании» (DoS) на отдельные узлы сети или 
конкретного участника. Атаки такого типа являются аналогом атак типа 
«наводнение» (от англ. Flood) в TCP/IP-сетях. Цель таких атак — заставить узел 
сети обрабатывать большое количество сообщений, вследствие чего настоящие 
сообщения могут теряться и не обрабатываться этим узлом; 

– атаки типа «Отказ в обслуживании» (DoS) на уровне приложений и прото-
кола. Нарушителю необходимо обнаружить в протоколе или приложениях опе-
рации, требующие больших энергетических и вычислительных затрат. Затем 
нарушитель сможет воспользоваться этим, заставляя сетевое устройство вы-
полнять подобные операции постоянно, из-за чего оно будет работать вплоть до 
израсходования энергетических ресурсов. Кроме того, устройство перестает 
быть доступным для выполнения других задач. 

Также необходимо выделить актуальные для сетей типа FANET атаки, объ-
единяющие в себе несколько классов угроз, среди которых следует отметить [11]: 

– атаки, направленные на физическую компрометацию одного из узлов сети. 
Нарушитель может похитить аутентификационные данные участника сети, а 
также изменить программу самого устройства и его задачи так, чтобы атаковать 
сеть; 

– атаки, основанные на повторном использовании аутентифицированных 
или корректных сообщений. Примером может служить атака типа «Переот-
правка сообщений» (от англ. Replay — повтор) (от англ. Replay), обусловленная 
возможностью внешнего нарушителя прослушивать беспроводную среду пере-
дачи данных и осуществлять перехват передаваемых сообщений с целью их 
дальнейшей ретрансляции. Реализуя данную атаку на физическом уровне, 
внешний нарушитель способен вызывать отказ в обслуживании сетевых серви-
сов, работающих на более высоких уровнях сетевой модели; 

– атаки, направленные на сетевые протоколы. Например, атака типа «Под-
мена адреса» (от англ. Аddress Spoofing), по аналогии с известной атакой ARP-
spoofing, применяемой в сетях с использованием протокола ARP (англ. Address 
Resolution Protocol — протокол разрешения адресов) и являющейся разновидно-
стью сетевой атаки типа MITM; 

– атаки, направленные на транспортные протоколы и протоколы маршрути-
зации. Для беспроводных самоорганизующихся сетей в целом характерны не-



 Г.И. Кулагин  

8  Политехнический молодежный журнал. 2022. № 03 

сколько типов атак, направленных на маршрутизацию в сети, которые в итоге 
могут приводить к возможности реализации других атак. Например, атаки, свя-
занные с объявлением себя маршрутизирующим устройством, могут привести к 
атакам типа MITM и DoS путем уничтожения всего сетевого трафика. К числу 
подобного рода атак относят следующие: 

1) атака типа «Воронка» (от англ. Sinkhole), в ходе которой нарушитель ком-
прометирует узел, расположенный ближе к узлу-получателю (узел «воронки») и 
делает его особенно привлекательным для соседних узлов сети относительно 
слабых протоколов маршрутизации, тем самым направляя через него почти 
весь трафик из определенной области сети. Последствия — изменение или утеч-
ка конфиденциальных и иных данных; 

2) атака типа «Черная дыра» (от англ. Black Hole), заключающаяся в способ-
ности ее реализации внутренним нарушителем путем предотвращения даль-
нейшего распространения переданных ему пакетов данных. Данная атака акту-
альна для сетей, в которых используются протоколы маршрутизации. В сетях с 
широковещательным распространением сообщений нарушителю необходимо 
скомпрометировать все узлы, связанные с целевым узлом атаки, для ее успеш-
ной реализации; 

3) атака типа «Выборочная пересылка» (от англ. Grey Hole — серая дыра) — 
заключается в том, что нарушитель влияет на протокол маршрутизации с целью 
построения маршрутов для соседних узлов сети, которые будут проходить через 
узел нарушителя (аналогично Black Hole). Далее нарушитель выборочно выпол-
няет сброс пересылаемых через него пакетов данных, выбор которых осуществ-
ляется как случайным образом, так и по определенному алгоритму; 

4) атака типа «Червоточина» (от англ. Wormhol), суть которой заключается в 
том, что внутренний нарушитель, осуществляющий контроль над более чем од-
ним узлом сети, способен отслеживать путь передачи сообщений благодаря ис-
пользованию более быстрого и менее загруженного выделенного канала связи 
между подконтрольными узлами с целью получения предпочтения при форми-
ровании пути в динамических протоколах маршрутизации либо связи в прото-
колах построения сети; 

5) атака типа «Фальсификация параметров маршрутизации» (от англ. 
Alteration — изменение), заключающаяся в способности внутреннего нарушите-
ля осуществлять передачу поддельной информации, используемой в качестве 
параметров выбора оптимального пути в протоколах маршрутизации. Реализуя 
данный тип атаки, нарушитель влияет на построение маршрута передачи сооб-
щений в сети с целью их дальнейшего перехвата, изменения либо сброса; 

6) атака типа «Переполнение таблиц маршрутизации» (от англ. Routing Table 
Overflow) для реализации которой нарушитель вмешивается в работу протоко-
лов маршрутизации и создает множество маршрутов к несуществующим узлам 
сети. Цель — «переполнение» таблиц маршрутизации узлов сети, что делает не-
возможным добавление в них легитимных маршрутов. 
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Обзор особенностей угроз информационной безопасности беспроводных 
самоорганизующихся сетей на основе БЛА предоставляет возможность конкре-
тизации требований к обеспечению защиты конфиденциальности, целостности 
и доступности циркулирующей в них информации. 

Требования к информационной безопасности беспроводных самооргани-
зующихся сетей на основе БЛА. Главное требование к информационной без-
опасности любой вычислительной сети — сбалансированная защита конфиден-
циальности, целостности и доступности информации, циркулирующей в этой 
сети, с учетом целесообразности применения и без какого-либо ущерба ее про-
изводительности [10]. 

Данный подход, а также особенности угроз безопасности информации в се-
тях типа  FANET позволяют определить следующие требования к их информа-
ционной безопасности: 

– возможность защиты любых каналов связи сети от атак типа «Человек посе-
редине» (MITM) и «Переотправка сообщений» (Replay), а также атак, направлен-
ных на искажение сообщений, и атак, направленных на подмену данных от внеш-
них источников. Указанные атаки дают возможность злоумышленнику подорвать 
работоспособность сети и нарушить конфиденциальность циркулирующей в ней 
информации, поскольку без надлежащей защиты он может перехватывать и мо-
дифицировать пакеты данных таким образом, чтобы добиться своих целей, 
например, захватить управление сетью и использовать ее для собственной выго-
ды. Названные требования могут быть выполнены при применении криптогра-
фических протоколов аутентификации и групповой аутентификации, а также  
с использованием инфраструктуры открытых ключей (от англ. Public Key 
Infrastructure — PKI) и шифрования каналов связи; 

– осуществимость проведения мероприятий, направленных на снижение 
риска и влияния на каналы связи сети и сеть в целом атак типа «Отказ в обслу-
живании» (DoS), поскольку гарантировать полную защиту от атак этого типа не 
представляется возможным из-за общей доступности самой среды передачи 
данных. Также необходимы меры по выявлению и реагированию на попытки 
реализации атак данного типа, например, определение местоположения 
устройств, используемых для подавления выявленных и передаваемых по кана-
лам связи сигналов; 

– возможность выявления скомпрометированных устройств и механизмов 
исключения участника из сети путем внедрения в сеть доверительных отноше-
ний между узлами (БЛА). Кроме того, необходимы аппаратно-программные 
средства, усложняющие компрометацию конкретного узла сети при физическом 
доступе к нему; 

– допустимость использования сетевых протоколов и протоколов маршру-
тизации, которые исключают или снижают вероятность проведения атак на се-
тевой уровень, таких как атаки типа MITM или типа DoS. В данных протоколах 
также могут применяться механизмы доверительных отношений; 

– масштабируемость всех мероприятий, направленных на обеспечение ин-
формационной безопасности сети. Вместе с тем на проведение этих мероприя-
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тий не должны оказывать влияние такие характерные особенности сети, как вы-
сокая мобильность и низкая плотность узлов, а также динамичные и частые из-
менения топологии.  

Анализ угроз безопасности информации, циркулирующей в беспроводных 
самоорганизующихся сетях на основе БЛА, и требований к защите ее конфи-
денциальности, доступности и целостности, показывает, что наиболее важны-
ми с точки зрения информационной безопасности являются сетевой и ка-
нальный уровни, мероприятия в отношении защищенности которых целесо-
образно осуществлять как за счет разработки методов построения устойчивой 
к угрозам архитектуры сети, так и за счет исследования различных подходов  
и механизмов обеспечения безопасности сетей подобного типа и их дальней-
шей реализации. 

Выводы. В статье на основе исследования отличительных свойств беспро-
водных самоорганизующихся сетей с беспилотными летательными аппаратами, 
проведен анализ проблем обеспечения их информационной безопасности, в том 
числе с точки зрения оценки причин и источников уязвимостей, особенностей 
угроз их информационной безопасности, а также требований к защите конфи-
денциальности, целостности и доступности информации. Отличительные свой-
ства беспроводных самоорганизующихся сетей на основе БЛА формируют но-
вые условия для возникновения уязвимостей, которые создают возможности 
для реализации различных угроз, направленных на нарушение конфиденциаль-
ности, целостности и доступности циркулирующей в сетях подобного типа ин-
формации, и осложняют выполнение функций безопасности в процессе их 
функционирования. 

Таким образом, информационная безопасность остается одной из основных 
проблем при создании и использовании беспроводных самоорганизующихся 
сетей с БЛА. К решению этой проблемы на данный момент не существует обще-
признанных и стандартизированных подходов. Тем не менее проведенные и 
планируемые дальнейшие исследования в этой области дают основания рассчи-
тывать на появление уникальных механизмов и методов, нацеленных на обес-
печение устойчивого состояния информационной безопасности беспроводных 
самоорганизующихся сетей на основе БЛА. 
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dentiality, integrity and accessibility of circulating in-
formation in them are analyzed. 
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