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Аннотация Ключевые слова 
Описан стеганографический алгоритм LSB и его реали-
зация в приложении с графическим интерфейсом среды 
MATLAB App Designer. Рассмотрена компьютерная  
и цифровая стеганография и реализован алгоритм, 
который позволяет спрятать полезную информацию 
в изображение. Данное приложение позволяет пользо-
вателям тайно обмениваться текстовыми сообщени-
ями, используя изображения определенных форматов.  
В данных форматах изображений используются алго-
ритмы сжатия без потерь. В программе предусмотре-
ны алгоритмы, позволяющие затруднить стегоанализ 
файлов статистическими методами. Также реализо-
ван алгоритм электронной цифровой подписи RSA, 
позволяющий подтвердить авторство пользователя и 
проверить целостность сообщения. 
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В век информационных технологий проблема защиты информации актуальна 
как никогда ранее. Нас окружает огромное количество информации, которую 
необходимо обрабатывать, например, защищать и скрывать. Иногда пользова-
тель оказывается в условиях, когда в канал связи вторгается злоумышленник. 
Злоумышленник может действовать по-разному, к примеру, просто читать со-
общения. В такой ситуации пользователь вынужден преодолевать эту труд-
ность, как вариант, путем сокрытия информации от противника. Здесь на по-
мощь приходит стеганография, которая позволяет спрятать полезные данные 
так, чтобы факт передачи этих данных остался в тайне. Так же стеганография 
позволяет создавать «водяные знаки» в файлах, что будет препятствовать нару-
шению авторского права. 

Стеганография — способ передачи или хранения информации с учетом со-
хранения в тайне самого факта такой передачи (хранения). В отличие от крип-
тографии, которая шифрует сообщение, стеганография позволяет скрыть сам 
факт передачи сообщения. При этом передаваемое сообщение не подвергается 
шифрованию. Приведем здесь необходимые понятия и термины: 

1) сообщение — общее название передаваемой скрытой информации; 
2) контейнер — любая информация, используемая для сокрытия тайного со-

общения. 
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В данном случае сообщение — это текст, который один пользователь хочет от-
править другому, оставляя в тайне факт передачи. Контейнер — изображение фор-
мата PNG, для которого предусмотрен алгоритм сжатия без потерь Deflate. Важно 
не допустить потерь при сжатии и отправке изображения. Такой формат позволяет 
с точностью до бита восстановить закодированные данные после их передачи. 
Формат PNG позиционируется, прежде всего, для использования в Интернете  
и редактирования графики. Таким образом, пользователь может скрыть сообщение 
в контейнер формата PNG и передать его другому пользователю по сети без ущерба 
целостности информации. Конечно, мы можем использовать и другие форматы 
изображений, в которых предусмотрены алгоритмы сжатия без потерь. 

Описание алгоритма LSB. LSB (Least Significant Bit) — суть этого метода за-
ключается в замене последних значащих битов в контейнере (в данной работе в 
изображении) на биты скрываемого сообщения. Разница между пустым и за-
полненным контейнером не должна быть заметна для глаз. 

В среде MATLAB изображение представляется при помощи RGB-модели. 
Изображение кодируется тремя каналами: R — красный, G — зеленый, B — си-
ний. Цвет пикселя кодируется числом от 0 до 255 по каждому каналу включи-
тельно. Например, черный цвет будет кодироваться следующей тройкой чисел — 
(0, 0, 0), желтый — (255, 255, 0) и т. д. Далее выбираем канал, в который мы по-
местим сообщение. Выберем красный канал. Получаем число, которое кодирует 
цвет пикселя по красному каналу, переводим его в двоичную систему счисле-
ния. Заменяем два младших бита на два бита полезной информации и перево-
дим обратно в десятичную систему счисления. После чего заменяем в изобра-
жении код старого цвета кодом полученного (с полезной информацией). 
Например, возьмем фисташковый цвет (190, 245, 116), красный канал характе-
ризуется числом 190 — рис. 1. Переведем его в двоичную систему счисления: 
19010 = 1011 11102. Допустим, что часть полезной информации представлена как 
112, заменяем два младших бита числа двумя битами полезной информации  
и получаем 1011 11112 = 19110. Таким образом, мы получили пиксель другого 
цвета #bff574 (191, 245, 116) — рис. 2. Человеческий глаз не способен заметить 
разницу, а значит, факт передачи и сокрытия информации останется в тайне. 

 

  
Рис. 1. Фисташковый (190, 245, 116) Рис. 2. #bff574 (191, 245, 116) 
 

Необходимо внимательно выбирать контейнер среди изображений. Изображе-
ние должно быть цветным, без явного преобладания одного цвета и однотонной 
заливки. Пиксели выбираются не подряд, а с некоторыми пропусками, для услож-
нения стегоанализа. Также можно использовать алгоритмы шифрования для при-
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дания сообщению свойств случайного набора данных, однако это уже второй ру-
беж защиты. Вместо шифрования мы используем электронную цифровую подпись 
алгоритмом RSA. При выборе контейнера стоит придерживаться следующих правил: 

1) следует использовать два бита контейнера для хранения сообщения и не 
заполнять контейнер полностью. Желательно, чтобы сообщение составляло не 
более 10 % объема контейнера; 

2) большое количество мелких и разноцветных деталей на изображении 
позволит повысить надежность сокрытия; 

3) использовать изображения из свободного доступа не рекомендуется, так 
как банальное сравнение исходного и полученного изображения позволит сразу 
найти сообщение. 

Описание программы. Программа состоит из двух частей: первая — сокры-
тие сообщения в изображении, вторая — получение сообщения и анализ це-
лостности файла. Анализ целостности файла происходит с помощью электрон-
ной цифровой подписи (ЭЦП) алгоритмом RSA. Это криптографический алго-
ритм с открытым ключом, основывающийся на вычислительной сложности за-
дачи факторизации больших целых чисел. В приложении предусмотрены два 
режима работы, которые меняются с помощью переключателя. Для наглядности 
показывается изображение до преобразования и после (рис. 3).  

 

 
Рис. 3. Режим сокрытия сообщения 

В первом режиме пользователь вводит в поле название изображения, кото-
рое будет являться контейнером. Далее он пишет сообщение в соответствующее 
поле и нажимает кнопку «Отправить сообщение». Приложение прячет текст в 
контейнер и сохраняет новое изображение в папку с программой. Определен-
ный пиксель содержит информацию о длине сообщения. Затем пользователь 
может передать изображение другому пользователю любым способом по сети, 
так как файл формата PNG сжимается без потерь. В алгоритме программы 
предусмотрено ±1 кодирование изображения, что затрудняет стегоанализ ста-
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тистическими методами, например, атака Хи-квадрат и RS-метод. Кодирование 
±1 заключается в изменении не только двух последних битов в пикселе, а еще и 
в прибавлении к значению всего байта либо −1, либо +1. При этом учитываем, 
что к 0 мы только прибавляем 1, а от 255 только отнимаем 1. Таким образом мы 
вносим изменения в два младших бита всего изображения, что позволяет обой-
ти автоматические средства детектирования и поиска. 

 

 
Рис. 4. Режим получения сообщения 

В режиме получения сообщения пользователь извлекает сообщение из кон-
тейнера. Вводит название файла в соответствующее поле, нажимает кнопку 
«Получить сообщение», после чего информация из файла показывается в поле 
«Полученное сообщение», а индикатор «Проверка ЭЦП» показывает, что файл 
не менялся при передаче, и становится зеленым (рис. 4). 

 

 
Рис. 5. Проверка работы ЭЦП 
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Представим, что файл был поврежден в процессе передачи и изменим его.  
В таком случае алгоритм ЭЦП RSA позволяет сделать вывод о нарушенной це-
лостности файла и индикатор «Проверка ЭЦП» станет красным (рис. 5). 

Заключение. Рассмотрен стеганографический алгоритм LSB в среде 
MATLAB App Designer. Выявлены сильные и слабые стороны алгоритма, указаны 
правила подбора изображения (контейнера). В алгоритм внедрены средства, 
позволяющие обойти средства автоматического поиска, основанные на стати-
стических методах. Описана программа, позволяющая пользователям обмени-
ваться информацией, пересылая друг другу изображения. Каждый из них запи-
сывает и получает сообщения с помощью данного приложения.  
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Abstract Keywords 
The LSB steganographic algorithm and its implementa-
tion in a GUI application with MATLAB App Designer 
are described. Computer and digital steganography are 
considered and an algorithm is implemented that al-
lows one to hide useful information in an image. This 
application allows users to secretly exchange text mes-
sages using images of certain formats. These image 
formats use lossless compression algorithms. The pro-
gram provides algorithms that make it difficult to ste-
ganalize files by statistical methods. An RSA electronic 
digital signature algorithm is also implemented, which 
allows you to confirm the authorship of the user and 
verify the integrity of the message. 
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