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Аннотация Ключевые слова 
Выполнен анализ отечественных систем лицензиро-
вания защиты программных обеспечений. В рамках 
обзора были выбраны продукты компаний с отсут-
ствием flash-памяти для хранения данных. Исполь-
зованный подход позволяет произвести более точ-
ную оценку самого продукта, так как flash-память 
влияет на цену конечного товара, которая, в свою 
очередь, зависит от класса используемой памяти и 
технологии её изготовления. Особое внимание уделе-
но выявлению преимуществ и недостатков рас-
сматриваемых продуктов. С помощью нормирова-
ния критериев и использования метода взвешенной 
суммы выявлена система, наилучшая с точки зрения 
рассматриваемых параметров. 
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Введение. В эпоху информационных технологий объем продаж информацион-
ных товаров сопоставим с продовольственным. Покупка фильмов, музыкаль-
ных композиций, игр и других цифровых продуктов осуществляется с помощью 
сети Интернет. Заинтересованность производителя в создании новых продуктов 
прямо пропорциональна полученной выручке. 

Незащищенность или слабая защищенность товара способствует его неле-
гальному распространению в сети Интернет и на различных информационных 
носителях. К примеру, 1 млн нелегальных скачиваний программного продукта 
на стороннем ресурсе, при его стоимости 100 руб. за копию принесет автору 
убыток в размере 100 млн руб., что негативно скажется на развитии целой ли-
нейки информационных продуктов. 

Процесс разработки программных средств является трудоемким не только 
при проектировании модели работы и поведения программного обеспечения во 
время ее жизненного цикла, но и при анализе возможных системных и других 
ошибок, способных вывести программное обеспечение из строя. Для существо-
вания компании или отдельного разработчика необходима постоянная под-
держка капитала, формируемого путем продажи разработанного продукта. Не-
защищенный продукт несет в себе риск размещения в открытых источниках, 
что негативно скажется на дальнейшем его развитии. Для стимулирования 
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пользователя приобретения программного обеспечения или другого электрон-
ного продукта разработчики используют системы лицензирования. 

Использование систем лицензирования позволит повысить защищенность 
информационных продуктов и значительно сократить нелегальное распростра-
нение.  

Системы лицензирования программных обеспечений [1] создают защиту от 
двойной активации, автоматического продления срока действия лицензионного 
ключа [2], копирования, а также дальнейшего распространения. 

В данной статье проведены обзор и сравнение отечественных систем лицен-
зирования, работающих с помощью электронных ключей, от компаний: Муль-
тисофт [3], Guardant [4], SenseLock [5], отмечены их преимущества и недостатки, 
с использованием метода взвешенной суммы выявлена наилучшая система. 

Основными критериями сравнения являются: цена товара, размер памяти 
исполняемого кода, число поддерживаемых криптоалгоритмов, возможность 
загрузки без установки драйверов, наличие часов реального времени и наличие 
смарт-карты. 

Система Rockey 6 Smart от компании «Мультисофт» [6]. Средняя цена си-
стемы составляет 1980 руб. Она предоставляет возможность загрузки без драй-
веров; поддерживает большое количество криптоалгоритмов [7]; имеет память 
загружаемого кода 128Кб и часы реального времени. 

Система Rockey 6 Smart содержит в себе большое количество криптоалго-
ритмов, что позволяет использовать и настраивать гибкую систему защиты про-
граммного обеспечения. Например, использование одного алгоритма для авто-
ризации, другого — для передачи данных ит. д. Часы реального времени позво-
ляют исключить подмену системного времени, которая позволяет продлить ра-
боту демо-версии программы. 

К недостаткам системы относится слишком высокая цена относительно 
продуктов рассматриваемых конкурентов. 

Система лицензирования GuardantCode от компании Guardant [8]. Ее 
средняя цена равна 1179 руб. Система имеет возможность загрузки без драйве-
ров; поддерживает четыре формата криптоалгоритмов; имеет память загружае-
мого кода 128 Кб и часы реального времени. 

Система Guardant содержит в себе аналогичные параметры, как и Rockey 6 
Smart, благодаря чему компания держится на плаву, занимая определенную до-
лю рынка. При серийном производстве она позволяет сэкономить порядка 40 % 
затрат по сравнению с конкурентом. 

Недостатком системы является то, что поддержка небольшого количества 
криптоалгоритмов делает продукт узкоспециализированным. 

Система SenseLock-EL-RTCC компании SenseLock [9].Средняя цена систе-
мы равна 1620 руб. В комплекте с системой поставляется смарт-карта. Поддер-
живается три формата поддерживаемых криптоалгоритмов; память загружае-
мого кода равна 64 Кб. 
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Преимуществом системы является то, что вместе с flash-картой поставляется 
смарт-карта [10].Это позволяет создавать бюджетные пропускные системы для 
сотрудников. 

Однако маленькая память для загружаемого кода не позволяет создавать 
дополнительные обработчики для защиты программного обеспечения. Отсут-
ствие часов реального времени может повлиять на работоспособность про-
граммного обеспечения по времени, т. е. подмена системного времени может 
привести к сбою работы лицензии программного обеспечения. Небольшое ко-
личество поддерживаемых криптоалгоритмов делает продут узкоспециализиро-
ванным для применения. Отдельно стоит выделить высокую цену за меньшие 
возможности, чем у конкурентов.  

Сравним системы с помощью табл. 1. 
 

Таблица 1 
Таблица продуктов 

Характеристика 
Название продукта 

Rockey 6 Smart GuardantCode SenseLock-EL-RTCC 

Средняя цена, руб. 1980 1179 1620 
Возможность загрузки 
без драйверов 

Да Да Нет 

Количество аппарат-
ных криптоалгоритмов 

120 GSII64, AES-128, 
ECC160, SHA-256 (4) 

RSA, 3DES, SHA-1 (3) 

Наличие смарт-карты Нет Нет Да 
Память для загружае-
мого кода, Кб 

128 128 64 

Наличие часов реаль-
ного времени 

Да Да Нет 

 
Назначим рассматриваемым критериям коэффициенты важности: чем важ-

нее критерий, тем больше значение условного параметра веса L: 
– цена K1 = L; 
– возможность загрузки без драйверов K2 = L; 
– количество аппаратных криптоалгоритмов K3 = 3L; 
– наличие смарт-карты K4 = L; 
– память для загружаемого кода K5 = 2L; 
– часы реального времени K6 = 2L. 
Находим вес L: 
1) L+L+3L+l+2L+2L = 1;  
2) 10L=1;  
3) L=0,1. 
Преобразуем табл. 1, приняв наилучшее значение в строке за 1, наихудшее — 0, 

для булевого значения (да/нет), по формуле для не булевых значений  
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Текущее значение показателяZ .
Наилучшее значение

=  

Запишем полученные значения в табл. 2: 
Если рассматриваемые показатели являются из разряда «чем меньше, тем 

лучше», например цена, необходимо использовать формулу 

Наилучшее значениеZ 1.
Текущее значение показателя

= −  

Таблица 2 
Нормированная таблица 

Коэффициент 
Название продукта 

Rockey 6 Smart GuardiantCode SenseLock-EL-RTCC 
K1 0,59 1 0,72 
K2 1 1 0 
K3 1 0,033 0,025 
K4 0 0 1 
K5 1 1 0,5 
K6 1 1 0 

Сумма 4,59 4,033 2,245 
 
Наилучшим оказался продукт Rockey 6 Smart, который содержит в себе 

большое количество криптоалгоритмов. Все это обеспечивает большой выбор 
комбинированного использования криптоалгоритмов и широкую гибкость си-
стемы защиты программного обеспечения. Однако если задача сводится к ис-
пользованию конкретного алгоритма, лучше присмотреться к системе Guardant, 
поскольку она позволит сэкономить денежные средства при промышленных 
поставках на 40,45 %.  

Продукт от компании SenseLock оказался менее перспективен, поскольку у 
него отсутствуют часы реального времени, запрещающие потенциальному поль-
зователю обойти защиту путем изменения компьютерного времени, а меньший 
объем памяти для загружаемого кода не позволит добавить дополнительные 
блоки проверки лицензии. Данный продукт удобно использовать в «бюро про-
пусков» для учета посещения сотрудников, так как вместе с электронным клю-
чом идет смарт-карта, содержащая уникальный ключ. 

Выводы. Несмотря на описанные преимущества электронных ключей, глав-
ным их недостатком является физическое наличие ключей. Пользователю необ-
ходимо нести расходы не только за программное обеспечение, но и за стоимость 
самого ключа. Второй их недостаток — возможность несанкционированного 
доступа в случае потери физического ключа или его кражи. Данные могут быть 
скомпрометированы сторонними лицами и проданы на черном рынке. Для 
улучшения защиты программных обеспечений необходимо использовать ли-
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цензионный сервер с сертификатами. Данное решение позволит не только уси-
лить защиту от копирования, но и избавит от необходимости затрат на допол-
нительное оборудование. 
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Abstract Keywords 
The analysis of domestic software protection licensing 
systems is performed. As part of the review, products of 
companies with no flash memory for data storage were 
selected. The approach used allows a more accurate 
assessment of the product itself, since flash-memory af-
fects the price of the final product, which, in turn, de-
pends on the class of memory used and the technology of 
its manufacture. Particular attention is paid to identify-
ing the advantages and disadvantages of the products in 
question. By normalizing the criteria and using the 
weighted sum method, the system is revealed that is best 
from the point of view of the considered parameters. 
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