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Аннотация Ключевые слова 
В связи с распространением в Интернете атак 
типа «отказ в обслуживании» (DoS) существует 
большая потребность в разработке решений для 
обнаружения и предотвращения этих атак. 
Настоящая работа посвящена введению в систе-
мы обнаружения вторжений (IDS) и анализу раз-
личных методов обнаружения DoS/DDoS. Перечис-
лены критические задачи области, приведено их 
описание. Выполнен обзор различных систем обна-
ружения вторжения. Дана классификация различ-
ных методов обнаружения и предотвращения 
DDoS-атак, а также классификация архитектур 
предотвращения атак в соответствии с местом 
их развертывания, выполнено сравнение различ-
ных архитектур.  
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Введение. Атаки типа «отказ в обслуживании» (Distributed Denial of Service — 
DoS) — это атаки, направленные на прерывание связи между удаленным ресур-
сом и пользователем [1].  

Начиная с конца 1980-х годов DoS-инструменты стали доступны широкому 
кругу пользователей, что привело к увеличению количества DoS-атак, особенно 
в начале 2000-х годов. Цель атаки — потребление вычислительных ресурсов 
(дополнительная нагрузка на процессор, ОЗУ) или пропускной способности. 
Результатом является отсутствие доступа к услугам [2]. В настоящее время DoS-
атаки инициируются из разрозненных распределенных сетей. Данный тип атак 
называется распределенными DoS- (DDoS) атаками. Цель все та же — прекра-
щение доступа легитимных пользователей к ресурсам. Огромное количество 
пакетов, приходящих на сервера, делает сервисы недоступными для законных 
пользователей [1]. 

Защиту от DoS/DDoS атак можно подразделить на три этапа: предотвраще-
ние, обнаружение и реагирование. Обнаружение является одним из ключевых 
шагов в защите от DoS/DDoS атак. Однако из-за большого числа типов 
DoS/DDoS-атак обнаружение таких атак становится проблематичным. Каче-
ственный метод обнаружения должен иметь малое время работы и низкий про-
цент ложных срабатываний.  
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Поскольку DoS-атаки стали одной из главных проблем при обеспечении 
безопасности в Интернете, необходимо более активно вести разработку 
средств по их обнаружению и предотвращению. Обнаружение DDoS-атак 
часто является частью более широкой системы обнаружения вторжений 
(IDS) [1, 2]. IDS можно определить как программное или аппаратное обеспе-
чение, используемое для обнаружения несанкционированного трафика или 
действий, которые противоречат разрешенной политике данной сети [2]. 
Обнаружение вторжений не является новой областью исследований. Одной 
из самых ранних опубликованных работ по IDS является работа Андерсона, 
выпущенная в 1980 г. [3]. В 1987 г. Деннинг [3] предоставил структуру моде-
ли IDS для исследователей, работающих над ней [2]. IDS могут быть класси-
фицированы на основе расположения источника аудита как основанные на 
хосте, основанные на сети или как комбинация обоих. В первом варианте 
выполняется мониторинг данных аудита, таких как лог-файлы приложений 
и операционной системы, и IDS располагается на каждом хосте. Во втором 
варианте выполняется мониторинг сетевого трафика, и IDS располагается на 
машине отдельно от хостов, которые она защищает. Гибридные системы об-
наружения вторжений объединяют оба описанных типа [3]. 

Обзор систем обнаружения вторжений. Сетевые IDS обычно классифици-
руются на основе используемого метода обнаружения: метод на основе сигнатур 
или на основе обнаружения аномалий. Первый метод, также известный как ос-
нованный на правилах на неправильном использовании [4], позволяет выявить 
атаку, сравнивая известные сигнатуры атак или шаблоны с отслеживаемым 
трафиком. Совпадение сигнализирует о потенциальной атаке. Этот метод имеет 
малое время работы, позволяет обнаруживать большинство известных атак [5], 
и, как правило, имеет низкую частоту ложных срабатываний, т. е. не создает 
сигнал тревоги для легального трафика. Однако IDS на основе аномалий, также 
известные как основанные на поведении, работают, сравнивая поведение сете-
вого трафика с предыдущим «нормальным» поведением трафика. Любое откло-
нение считается признаком атаки. Система приобретает нормальный профиль 
трафика обычно посредством обучения и отслеживает трафик на предмет лю-
бых различий с нормальным профилем [5]. Обученный трафик используется 
для определения порогового значения для будущего обнаружения. Выявленные 
аномалии помогают обнаружить неизвестные атаки; однако применение этого 
метода приводит к более частым ложным срабатываниям, чем сигнатур-
основанные системы. На практике системы могут сочетать как сигнатурные, так 
и аномальные методы. 

Методы обнаружения DDoS-атак. Одним из ключевых параметров мето-
дики обнаружения DDoS является время обнаружения [6]. Механизм обнару-
жения должен обнаружить DoS-атаку, прежде чем сервис начнет деградиро-
вать. Однако пакеты DDoS-трафика часто неотличимы от пакетов пользовате-
лей. Это затрудняет обнаружение и увеличивает шансы ложного срабатыва-



Методы обнаружения и предотвращения DDOS-атак 

Политехнический молодежный журнал. 2019. № 07 3 

ния, что является критической проблемой в обнаружении DoS. Качественный 
метод обнаружения должен реагировать быстро и иметь низкую частоту лож-
ных срабатываний. 

В общем случае классификация систем обнаружения DDoS атак аналогична 
классификации систем обнаружения вторжений [7]. 

Обнаружение атак на основе сигнатур. Идентификация на основе сиг-
натур обычно используется для идентификации известных типов атак. Для 
обнаружения атаки не требуется какое-либо описание типичных действий при 
ней, однако для обнаружения этих видов атак необходима база данных с из-
вестными сигнатурами атак. Для обнаружения вируса или червя не требуется 
подробное описание его действий: как червь находит цель, как он распростра-
няет себя или какие участки памяти он использует. При обнаружении на осно-
ве сигнатур полезная нагрузка исследуется и обрабатывается независимо от 
того, содержит ли она червя [5]. Один огромный тест системы обнаружения 
вторжений на основе сигнатур состоит в том, что для каждой сигнатуры тре-
буется раздел в базе данных, поэтому вся база данных может содержать сотни 
или даже тысячи сигнатур. Каждый пакет должен быть сопоставлен с иден-
тичным в базе данных. Этот процесс может быть очень ресурсоемким, он мо-
жет использовать всю пропускную способность и сделает данный тип обнару-
жения уязвимым для DoS-атак [6]. 

Обнаружение атак на основе аномалий. Методы обнаружения вторже-
ний, основанные на противоречивости, распознают необычную активность и 
создают предупреждения аномалий в действиях системы или действиях при-
ложений [7]. Обычные специфические действия, которые могли бы быть пе-
рехвачены, включают: 1) злоупотребление системными соглашениями, напри-
мер, скрытие интервала IP-адресов и выполнение стандартного соглашения на 
скрытом порту; 2) уникальные паттерны трафика, например, больше UDP-
пакетов по сравнению с TCP; 3) подозрительные примеры в полезных данных 
приложения. Наибольшие трудности в использовании методов обнаружения 
на основе аномалий заключаются в определении типичного поведения систе-
мы, выборе предела для срабатывания предупреждения и предотвращении 
ложных предупреждений. Пользователи системы, как правило, люди, и их по-
ведение трудно предвидеть. В том случае, если обычная модель не будет оха-
рактеризована подробным образом, возникнет множество ложных срабатыва-
ний, и система обнаружения будет испытывать негативные последствия не-
верного исполнения. В связи с развитием средств машинного обучения на се-
годняшний день многие исследователи предпочитают применять алгоритмы 
машинного обучения и искусственные нейронные сети для обнаружения раз-
личных угроз [6].  

Классификация архитектур предотвращения DDoS-атак в соответствии 
с местом их развертывания. При обнаружении DDoS-атаки нельзя сделать 
ничего иного, кроме как вручную устранить проблему и отключить систему-
жертву от сети. DDoS-атаки блокируют многие ресурсы, например, ограничи-
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вают мощность процессора и пропускную способность сети, память, время 
обработки и т. д. Основная цель любого механизма защиты от DDoS-атак – как 
можно скорее обнаружить DDoS-атаки и остановить их как можно ближе к их 
источникам. Схемы защиты от DDoS подразделяют на четыре класса в зави-
симости от места развертывания: источник, жертва, промежуточные маршру-
тизаторы и распределенный или гибридный защитный механизм [7]. Преиму-
щества и недостатки всех этих подходов приведены в таблице. 

Механизмы защиты, устанавливаемые на стороне источника атаки. 
В данном типе механизмов защиты от DDoS средства развернуты на стороне 
источника атаки, чтобы предотвратить создание DDoS-атак пользователями 
сети. При таком подходе устройства-источники идентифицируют вредонос-
ные пакеты в исходящем трафике и фильтруют или ограничивают трафик. 
Обнаружение и предотвращение DDoS-атаки на источнике является наилуч-
шей возможной защитой, поскольку легальному трафику наносится мини-
мальный ущерб [9]. 

Механизмы защиты, устанавливаемые на стороне жертвы атаки.  
В этом типе механизмов защиты от DDoS жертва обнаруживает, фильтрует или 
ограничивает скорость вредоносного входящего трафика на маршрутизаторах 
сетей жертвы, т. е. сетей, предоставляющих веб-службы. Легальный и атакую-
щий трафик можно четко определить, используя либо обнаружение вторжений 
на основе неправильного использования, либо обнаружение вторжений на ос-
нове аномалий [10]. Однако трафик атаки, достигающий жертвы, может отка-
зать или ухудшить качество услуг и резко сократить ширину полосы пропуска-
ния [8]. 

Механизмы защиты, устанавливаемые на промежуточных маршрути-
заторах. Любой маршрутизатор в сети может независимо попытаться опреде-
лить вредоносный трафик и фильтровать или ограничить скорость трафика. Он 
также может настраивать баланс между точностью обнаружения и потреблени-
ем полосы пропускания атаки [6]. Обнаружение и отслеживание источников 
атак становится простым благодаря совместной работе нескольких маршрути-
заторов сети. В этой точке защиты весь трафик объединяется, т. е. и атакующие, 
и легитимные пакеты прибывают в маршрутизатор, и это лучшее место для 
ограничения скорости всего трафика [8]. 

Распределенные или гибридные механизмы защиты. Данный тип защи-
ты может быть лучшей стратегией против DDoS-атак. Механизмы гибридной 
защиты развертываются (или их компоненты распределяются) в нескольких 
местах, таких как источник атаки, жертвы или промежуточные сети, и обычно 
между точками развертывания осуществляется взаимодействие [10]. Меха-
низмы маршрутизаторов лучше всего подходят для ограничения скорости всех 
видов трафика, тогда как механизмы на стороне жертвы могут точно обнару-
жить трафик атаки в комбинации легитимных и атакующих пакетов. Поэтому 
использование данной стратегии защиты от DDoS может быть более выгод-
ным [6]. 
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Сравнение архитектур обнаружения и предотвращения DDoS-атак 

Механизм защиты  
от DDoS Достоинства Недостатки 

Средства защиты, 
устанавливаемые на 
стороне источника 
атаки 

• обнаружение и остановка 
DDoS-атаки обеспечивает 
наилучшую защиту, поскольку 
легальному трафику наносится 
минимальный ущерб; 
• минимальный объем трафика, 
который будет проверен на ис-
точнике, для которого требуется 
меньше ресурсов механизмов 
обнаружения и предотвращения. 

• обнаружение DDoS-атак являет-
ся сложным, потому что источни-
ки широко распределены по сети, 
и один из источников может пе-
редавать обычный трафик; 
• сложность развертывания си-
стемы на каждом источнике 

Средства защиты, 
устанавливаемые на 
стороне жертвы 
атаки 

• обнаружение DDoS-атак явля-
ется относительно легким из-за 
доступности большого объема 
ресурсов; 
• лучший практически приме-
нимый тип схемы защиты для 
защиты веб-серверов, так как 
предоставляющие критические 
услуги серверы всегда пытаются 
защитить свой ресурс 

• во время DDoS-атак ресурсы 
жертвы, например, пропускная 
способность сети, часто перегру-
жаются, и эти подходы не могут 
остановить трафик, поступающий 
на жертву; 
• обнаружение атаки только после 
того, как она достигнет жертвы, и 
обнаружение атаки, когда легаль-
ные клиенты уже были отклонены, 
не является практически примени-
мым 

Средства защиты, 
устанавливаемые на 
промежуточных 
маршрутизаторах 

• обнаружение и отслеживание 
источников атак легко в этом 
подходе благодаря совместной 
работе нескольких роутеров; 
 • трафик агрегирован, т. е. и 
атакующие, и легитимные паке-
ты прибывают в маршрутизатор, 
и это-лучшее место для ограни-
чения скорости всего трафика 

• основной трудностью при таком 
подходе является развертывание; 
• для достижения полной точно-
сти обнаружения все маршрутиза-
торы в интернете должны будут 
следовать этой схеме обнаруже-
ния, потому что недоступность 
этой схемы в одном маршрутиза-
торе может привести к сбою про-
цесса обнаружения и трассировки; 
 • полная практическая реализация 
чрезвычайно трудна, потому что 
это требует реконфигурации всех 
маршрутизаторов в Интернете 

Распределенные или 
гибридные средства 
защиты 

• обнаружение может быть реа-
лизовано на стороне жертвы, и 
ответ может быть инициирован и 
распространен на другие узлы 
жертвой; 
• распределение методов обна-
ружения и смягчения послед-
ствий на различных концах сети 
может быть более выгодным 

• требуется тесное сотрудничество 
между точками развертывания; 
• сложность и накладные расходы 
из-за сотрудничества и связи 
между распределенными компо-
нентами, разбросанными по все-
му Интернету 
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Заключение. Обнаружение является одним из ключевых шагов в защите от 
DoS/DDoS-атак, однако по причине большого числа различных типов атак об-
наружение таких атак становится проблематичным. На практике очень сложно 
разработать и внедрить механизмы защиты от DDoS. В сетях реального времени 
выполнение всех требований по обнаружению DDoS невозможно, поскольку 
для этого различные параметры производительности должны быть точно и 
надлежащим образом сбалансированы. В данной статье дано краткое описание 
различных механизмов обнаружения и смягчения последствий DDoS-атак, рас-
смотрены методы, используемые в данных механизмах. Представлена широкая 
классификация защитных архитектур, выполнен их обзор и указаны их пре-
имущества и недостатки, основанные на том, где и когда выполняется обнару-
жение и реагирование на атаки.  
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With the proliferation of denial of service (DoS) attacks 
on the Internet, there is a great need to develop solu-
tions to detect and prevent these attacks. This article is 
about introducing Intrusion Detection Systems (IDS) 
and analyzing various DoS/DDoS detection methods. 
The critical tasks of the sphere are listed, their descrip-
tion is given. A review of various intrusion detection 
systems has been performed. A classification of various 
methods for detecting and preventing DDoS attacks is 
given, as well as a classification of attack prevention 
architectures in accordance with their deployment 
location, and various architectures are compared. 
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	Введение. Атаки типа «отказ в обслуживании» (Distributed Denial of Service — DoS) — это атаки, направленные на прерывание связи между удаленным ресурсом и пользователем [1].

