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Аннотация Ключевые слова 
Рассмотрены проблемы взлома и перехвата данных, 
передаваемых по телекоммуникационным сетям. 
Обобщены основные подходы к шифрованию данных. 
Описаны принципы работы простых асинхронных 
алгоритмов шифрования AES и RSA. Предложена 
пошаговая практическая методика реализации при-
веденных алгоритмов на кроссплатформенном языке 
программирования высокого уровня Java, которая 
является решением проблемы защиты данных, пере-
даваемых с помощью современных средств связи, 
основанных на использовании телекоммуникацион-
ных технологий. По результатам исследований даны 
рекомендации по криптографической ценности каж-
дого алгоритма, их достоинств и недостатков, а 
также приведены примеры предпочтительного ис-
пользования каждого варианта. 
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Введение. Работа посвящена исследованию принципов построения алгоритмов 
синхронного и асинхронного шифрования и разработке способа их реализации 
на кроссплатформенном языке программирования.  

Объектом исследования являются технологии формирования способов ко-
дирования информации. 

Актуальность работы заключается в том, что в век высоких информацион-
ных технологий информация является одним из самых ценных ресурсов во всех 
сферах жизнедеятельности. Изначально люди имели возможность передавать 
информацию друг другу только вербально — при встрече друг с другом. Позже 
появились рисунки, а затем и письменность. С того момента как информацию 
научились облекать в физическую форму, возник вопрос ее защиты. Появились 
тайные алфавиты, различные шифры, которые со временем становились все 
сложнее. Однако никогда еще в истории человечества вопрос о защите инфор-
мации не стоял так остро. В современном мире множество самых разных аспек-
тов жизнедеятельности принимает информационную форму: множество доку-
ментов хранится в личных государственных кабинетах каждого гражданина, его 
заработная плата поступает на банковскую карточку, баланс которой он прове-
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ряет через мобильные приложения, а личные переписки самого различного ха-
рактера теперь осуществляются по электронной почте и с помощью мобильных 
мессенджеров. Огромный объем информации ежедневно передается по теле-
коммуникационным сетям, а также хранится на их серверах. Для того чтобы 
обезопасить информацию от получения и обработки третьими лицами, были 
придуманы алгоритмы шифрования, которые реализуются самими разнообраз-
ными методами.  

Основными проблемами существующих алгоритмов шифрования являются 
сложности в совмещении высокой скорости вычисления и обработки информа-
ции с достаточным уровнем надежности. 

Цель работы — рассмотреть простейшие алгоритмы синхронного и асин-
хронного шифрования AES и RSA, а также осуществить их реализацию на высо-
коуровневом языке программирования Java. 

Новизна работы заключается в предложенной методике совершенствова-
ния функционирования и повышения эффективности применения алгоритмов 
синхронного и асинхронного шифрования. Эта проблема приобретает особую 
актуальность в связи с постоянно растущей интеграцией электронных механиз-
мов обработки данных в современную бытовую деятельность человека и необ-
ходимостью ее защиты от перехвата сторонними лицами. 

Результатом работы являются: 
 первичный анализ основных понятий и определений, связанных с мето-

диками шифрования; 
 анализ рассматриваемых в данной статье алгоритмов шифрования — AES, 

RSA; 
 анализ операций технологического процесса по операционной диаграмме 

в нотации IDEF3; 
 практическая реализация вышеуказанных алгоритмов на высокоуровне-

вом языке программирования java с приведенным описанием скриптов; 
 выводы, приведенные исходя из сравнительного анализа основных харак-

теристических параметров работы алгоритмов синхронного и асинхронного 
шифрования. 

Практическая ценность работы состоит в методике разработки программ на 
кроссплатформенном языке программирования, реализующих шифрование 
данных алгоритмами AES, RSA. 

Анализ подходов, методов и средств к шифрованию данных в телеком-
муникационных сетях. Шифрование — способ защиты данных от неавторизо-
ванных пользователей путем обработки и представления данных в искаженном 
зашифрованном виде. Неавторизованным считается пользователь, у которого 
нет ключа для расшифровки данных [1]. 

Таким образом, шифрование в телекоммуникационных сетях можно 
определить как обработку данных, осуществляемую путем выполнения опре-
деленных математических действий, называемых алгоритмом шифрования, 
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предназначенную для перевода данных в формат, недоступный для общего 
понимания. Перевод информации в исходное состояние осуществляется путем 
выполнения обратных преобразований, которые именуются расшифровкой. 
Ключом к шифру называется генерируемый в ходе шифрования набор симво-
лов, который является частью математической функции, заложенной в алго-
ритме шифрования. Именно благодаря ключу авторизованные пользователи, 
выполняя расшифровку данных, могут получить их в первоначальном виде. 
Наука, которая описывает способы сокрытия информации методами шифро-
вания, называется криптографией [2, 3]. 

Благодаря шифрованию обеспечивается три главных аспекта безопасности 
информации [4]: 

 конфиденциальность (полезная информация скрывается от пользовате-
лей, не обладающих правами доступа к ней); 

– целостность (при передаче и хранении данных полезная информация за-
щищена от редактирования и внесения каких-либо изменений); 

– идентифицируемость (источник или отправитель информации может 
быть аутентифицирован, что исключит возможность отказа отправителя от 
факта передачи данной информации. 

Алгоритмы шифрования делятся на три основных типа: бесключевые, од-
ноключевые и двухключевые [5]. Первые основаны на общей математической 
функции, не включающей в себя дополнительных параметров. В других методах 
для усложнения алгоритма шифрования и расшифровки подключается допол-
нительный параметр — ключ, один или несколько, в зависимости от типа шиф-
рования. 

Шифрование методом AES. Алгоритм шифрования AES основан на ис-
пользования для кодирования и раскодировки информации одного и того же 
секретного ключа. Таким образом, отправитель шифрует информацию, а полу-
чатель, который заведомо владеет секретным ключом, расшифровывает. Алго-
ритм основан на выполнении определенного порядка простейших математиче-
ских операций: подстановках, перестановках и линейных преобразованиях. Эти 
операции выполняются некоторое количество раз, называемое раундами. Дан-
ные делятся на блоки по 16 байтов, что позволяет получить ряд преимуществ 
перед традиционным потоковым шифрованием, поскольку изменение каждого 
бита в ключе или блоке открытого текста приведет к получению совершенно 
нового блока зашифрованных данных.  

Различают три основных типа AES шифрования [6], определенных по длине 
ключа: 

– AES-128; 
– AES-192; 
– AES-256. 
Длина ключей в данных типах шифрования равно 128, 192 и 256 бит соот-

ветственно. Алгоритм AES отличается достаточно высокой скоростью шифро-
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вания данных, а также сравнительно высокой степенью надежности. Попытка 
подбора AES ключа на современных ЭВМ по приблизительным расчетам уче-
ных заняла бы период времени, сравнимый с предполагаемым возрастом Все-
ленной [7]. 

Шифрование методом RSA. Алгоритм шифрования RSA относится к асси-
метричным системами шифрования, что означает использование для шифрова-
ния и расшифровки не одного ключа, а пары ключей: открытого, доступного 
всем пользователям и не требующего какой-либо защиты, и закрытого [5, 6]. 
Данные ключи работают в паре. Это означает, что сообщение, зашифрованное 
одним из ключей, может быть расшифровано только при наличии второго. Ал-
горитм основан на одной из главных математических проблем: факторизации 
целого числа. 

Данные, которые необходимо зашифровать, рассматриваются как одно 
большое целое число. В процессе шифрования это число увеличивается до сте-
пени ключа и делится с остатком на произведение двух заведомо выбранных 
простых чисел [8]. Выполняя данный процесс с другим ключом, исходный текст 
можно получить вновь. Однако на основе описанного алгоритма можно сделать 
вывод, что данный шифр может быть взломан путем факторизации продукта, 
используемого при делении. Однако на данный момент времени вычислить не-
обходимые коэффициенты для чисел, код числа которых превышает 768 бит, 
невозможно [9, 10]. 

Практическая реализация шифрования AES и RSA. Для того чтобы ис-
пользовать вышеописанные алгоритмы шифрования для передачи данных по 
сети, необходимо реализовать их на одном из высокоуровневых языков про-
граммирования. В данной работе был выбран объектно-ориентированный язык 
Java, который на данный момент является одним из самых популярных и широ-
ко используемых языков программирования. Одним из главных его преиму-
ществ по праву считается кроссплатформенность, благодаря чему данная реали-
зация шифрования AES и RSA может быть внедрена в любой современный ин-
терфейс, поддерживающий передачу данных по сети [11]. Объявим и выведем 
строку, которую необходимо зашифровать: 

 

Для реализации вычислительных последовательностей воспользуемся стан-
дартным классом языка JavaCipher, который выполнит математическую после-
довательность необходимых вычислительных операций. 

Создадим объект класса Cipher и инициализируем его по алгоритму шиф-
рования: 
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Сгенерируем секретный ключ для алгоритма шифрования данных, опреде-
лив его как случайную последовательность символов длиной в 128 бит: 

 

Определим операцию шифрования созданным ключом, создадим массив, в ко-
торый запишем зашифрованные данные, и реализуем вывод результата в консоль: 

 

Определим функцию расшифровки данных и пропишем вывод результата:  

 

Таким образом, после компиляции получили последовательность из 
начального блока данных, зашифрованное сообщение и декодированное сооб-
щение, которое полностью совпало с изначальным блоком данных: 

 
Аналогичным образом реализуется алгоритм шифрования RSA, за тем ис-

ключением, что для данного метода нам необходимо инициализировать и сге-
нерировать два ключа: публичный и приватный:  

 
Метод реализации данных операций представлен на полном листинге про-

граммного кода. Создание пар ключей вынесено отдельным блоком кода, где 
идет реализация открытого ключа OpenSource и закрытого ключа PrivateSource, 
которыми в последствии будет происходить шифрование и расшифровка дан-
ных соответственно. 
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Листинг кода шифрования алгоритмом RSA 
 

 
Согласно представленным результатам видно, что оба алгоритма полностью 

удовлетворяют главной задаче сокрытия смысла исходного блока данных. В ре-
зультате компиляции было выявлено, что на обработку одной и той же строки 
(для эксперимента была взята строка первого метода “nastya_iu4”), было потра-
чено в первом случае 993 мс, а во втором случае — 2 c 779 мс, что говорит о яв-
ном преимуществе алгоритма AES по скорости вычисления. 

При решении комплекса задач, связанных с аудитом информационной без-
опасности программного обеспечения вычислительных систем, возникает необ-
ходимость анализа данных различного рода. При проведении аудита информа-
ционной безопасности в случае отсутствия технической документации появля-
ется необходимость анализа данных в условиях неосведомленности об архитек-
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туре вычислительной системы [1214]. Применяя шифрование в телекоммуни-
кационных сетях можно обеспечить требуемый уровень качества сложных про-
граммных систем [15]. 

Заключение. Криптография является одним из главных методов защиты 
информации, передаваемой по телекоммуникационным сетям. Каждый тип 
шифрования обладает своими преимуществами и недостатками. Разобранные 
алгоритмы симметричной и асимметричной криптографии отличаются по вы-
числительной сложности и степени надежности, именно поэтому лучше не от-
давать предпочтение какому-либо одному типу шифрования, а использовать их 
в симбиозе. Так, извлекая все преимущества скорости вычисления алгоритма 
AES, целесообразно шифровать весь основной пакет данных именно этим мето-
дом, а ключ к шифру дополнительно кодировать алгоритмом RSA, пользуясь его 
высокой надежностью. Данный метод безопасной передачи данных можно реа-
лизовать на любом устройстве в сети, поскольку выбранный для реализации 
язык программирования Java поддерживает кроссплатформенность.  
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