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Актуальность настоящей статьи обусловлена повсеместным внедрением ин-
формационных (компьютерных) технологий почти во все сферы человеческой 
жизнедеятельности. Кроме того, в результате появления огромного количества 
электронных средств неукоснительно растет объем оставляемых ими информа-
ционных следов как в сети Интернет, так и вне ее пределов. Поиск этих следов 
является основной задачей судебной компьютерно-технической экспертизы. 
Широко распространились новые — компьютерные — преступления, латентные 
(скрытные) и очень специфичные по своему характеру, поскольку их основные 
следы, существующие в виртуальном пространстве, являются недоступными для 
непосредственного представления участникам судопроизводства без примене-
ния специальных программно-технических средств. Раскрытие и расследование 
таких преступлений представляется невозможным без использования специ-
альных знаний из области информационных технологий, носителем которых 
является сам судебный эксперт, прошедший соответствующую подготовку в об-
ласти СКТЭ. 

Для эффективного расследования конкретного дела, в рамках которого бы-
ла назначена судебная экспертиза, необходимо провести комплексное исследо-
вание объектов, представленных на экспертизу и имеющих доказательственное 
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значение по данному делу, которое должно быть основано на определенном ал-
горитме действий с учетом специфики проведения конкретного вида и отдель-
ных обстоятельств расследуемого дела. Так, различными государственными 
учреждениями и иными экспертными организациями (например, частными ла-
бораториями, союзами экспертных организаций и др.) разработаны отдельные 
методические рекомендации (методики) и методические пособия, в которых 
прописывается алгоритм действий, необходимых для получения определенного 
результата. Такие методики представляют собой регламентированную, пропи-
санную в соответствующих источниках совокупность действий без теоретиче-
ских разъяснений, применяемую в целях достижения определенной практиче-
ской цели исследования. Применение таких действий в большинстве случаев 
влечет за собой заранее определенный результат, что положительным образом 
сказывается на качестве выводов составленного судебным экспертом заключе-
ния эксперта. 

Прежде всего автор считает нужным акцентировать внимание непосред-
ственно на самом понятии «метод». Метод в общеизвестном толковании обо-
значает некий способ, направленный на достижение поставленной цели, при-
меняемый на практике в процессе реализации определенного рода деятельности 
с учетом его конкретных обстоятельств и характерных черт; с философской 
(гносеологической) точки зрения он является ключевым аспектом в процессе 
познания окружающей действительности [1, с. 230]. Само понятие «метод» 
пришло из греческого языка и переводится как «путь исследования». Метод в 
науке в целом подразумевает некий способ как практического, так и теоретиче-
ского изучения объекта, основанный на знании закономерностей и особенно-
стей последнего. Метод экспертного исследования представляет собой систему 
логических и инструментальных (либо только логических или только инстру-
ментальных) операций поиска и сбора данных для решения вопросов, постав-
ленных перед судебным экспертом. Операции, входящие в состав какого-либо 
метода, реализуют практическое применение знаний о закономерностях объек-
тивной действительности на практике для получения новых знаний об исследу-
емом объекте, представленном на экспертизу [2, с. 82]. Совокупность таких экс-
пертных методов исследования в соответствии с определенной закономерно-
стью и очередностью выполнения представляет собой непосредственно методи-
ческие основы (рекомендации) исследования определенных объектов судебной 
экспертизы конкретного вида. 

В современных условиях жизни многие компьютерные технологии и ин-
формационные системы разработаны и функционируют для передачи данных, а 
именно для обмена необходимой информацией между пользователями. Еще до 
появления сети Интернет и иных сетей была создана система обмена данными и 
различным программным обеспечением непосредственно между пользователя-
ми (например, передача информации с использованием гибких магнитных дис-
ков и т. п.), однако такой обмен данными может нести в себе немалую угрозу — 
распространение вредоносных программ и заражение ими.  
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Перед судебными экспертами в области СКТЭ часто ставятся задачи по 
нахождению (поиску) каких-либо вирусов, т. е. они отвечают на вопросы о нали-
чии либо отсутствии вредоносных программ в определенном программном обес-
печении. Необходимо обратить внимание, что в уголовном праве нет понятия 
«вирус», а установлено такое понятие, как «вредоносные программы» [3, ст. 273], 
поскольку кроме так называемых вирусов существуют вредоносные программы, 
осуществляющие простой мониторинг за действиями пользователя, перехват ин-
тересующей злоумышленников информации и др. Часто лица, назначающие и 
запрашивающие экспертизы, не понимают такого различия данных понятий, из-
за чего и возникают противоречия. Согласно ГОСТ Р 57429–2017 «Судебная 
компьютерно-техническая экспертиза. Термины и определения», компьютер-
ный вирус (Computer virus, Virus) — это программа, способная к самостоятель-
ному распространению по локальным сетям, средствам вычислительной техни-
ки, не использующая сетевые сервисы [4, п. 1.1]. 

Под вредоносными программами (также деструктивными программами) при-
нято понимать программы, направленные на реализацию несанкционированного 
доступа, в процессе которого возможно осуществление копирования, видоизмене-
ния, уничтожения либо блокировки данных, а также вызывающие сбои функцио-
нирования в работе различных программно-аппаратных средств и их систем, разного 
рода сетей. Вредоносные программы можно подразделить на следующие виды. 

1. Вирус (Virus, Computer virus) представляет собой самораспространяющийся 
вредоносный программный код, программу, активно размножающуюся путем со-
здания и распространения своих копий, которые впоследствии могут быть моди-
фицированы. Такая вредоносная программа скрытым образом проникает в память 
компьютера и занимает как оперативную память, так и дисковое пространство, по-
ражает различные файлы в системе (например, документы), а также препятствует 
исправному функционированию программ, может содержать в себе разрушающие 
составные элементы, что способствует причинению значительного ущерба. Вирусы 
также подразделяются на загрузочные, файловые, почтовые вирусы. 

2. Червь (Worm) является одной из форм компьютерного вируса, не осу-
ществляющей изменение или заражение уже существующих файлов в системе, а 
формирующей свои собственные файлы, составляющие «тело червя». В свою 
очередь, черви подразделяют следующим образом: 

– файловые черви (File worm) создают свои копии в каких-либо папках под 
различными именами, присваивающимися в произвольном порядке либо в со-
ответствии определенным алгоритмом (например, P2P-червь). Принцип их 
функционирования основывается на том, что пользователь при обнаружении 
неизвестного ему исполняемого файла (Executable file)1 в папке активирует его 
выполнение; 

– архивные черви (Archive worm) используют уже существующий либо 
формирующийся архив для добавления в него своей копии, а также опираются 
__________________ 
1 Исполняемый файл (executable file) — это файл, содержащий программу, которая гото-
ва непосредственно для выполнения определенной операционной системой. 
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на то, что при проверке различными антивирусами опция проверки существу-
ющих архивов пользователя зачастую отключена в целях сокращения времени 
на проведение такого сканирования, именно это способствует эффективной 
адаптации и размножению вредоносной программы данного вида; 

– сетевые черви (Net-worm) имеют в своем арсенале встроенные функции 
для непосредственного взаимодействия с сетью и обеспечивают свое самостоя-
тельное распространение на связанные с сетью компьютеры; 

– почтовые черви (Email-worm) осуществляет саморассылку по всем имею-
щимся в адресной книге либо текстовых документах адресам электронных почт, 
или же генерирующимся в случайном порядке, с использованием для этого спе-
циализированных почтовых программ и сервисов (SMTP-серверы) [5, с. 58]. 

2. Троянский конь (троянская программа либо «троянец») (Trojan horse) 
выступает в роли вредоносной программы, предназначенной для скрытого сбо-
ра и отправки конфиденциальных пользовательских данных, а также других 
ресурсов компьютера жертвы по заданным заранее злоумышленниками адре-
сам. Зачастую такая программа создается изначально для ввода пользователя в 
заблуждение, т. е. использует маскировку под полезную для пользователя про-
грамму. В реальности она содержит в своей структуре деструктивные недоку-
ментированные функции, которые начинают свою деятельность только после 
проникновения в систему.  

3. Макровирус (Macro virus) представляет собой макрос2, который выполня-
ется в автоматическом режиме и содержится в каком-либо файле документа, а 
также видоизменяет структуру основного используемого пользователем при-
ложения, т. е. при формировании нового либо открытии уже существующего 
документа возможно присоединение к последнему макровируса, который мо-
жет удалять или повреждать данные файлов, воспроизводить визуальные эф-
фекты, изменять настройки приложений и др. 

4. Шпион (Spy) или программа-агент является вредоносной программой для 
несанкционированного сбора данных (пользовательских паролей и логинов). 
Выделяют следующие ее виды: клавиатурный шпион (KeyLogger)3; спуфер (Spoof-
er)4; сниффер (Sniffer)5; программа удаленного администрирования (Remote ac-
__________________ 
2 Макрос — это последовательность команд, предназначенная для автоматизации ка-
кой-либо операции (например, в Microsoft Word — макрос для преобразования адреса в 
формат адресной книги уже установленной формы). 
3 Собирает и сохраняет информацию о последовательностях нажатия всех клавиш с их 
возможной последующей отправкой злоумышленникам (пароли, данные о регистрации, 
аутентификации, входе в систему). 
4 Осуществляет несанкционированный доступ к различным пользовательским паролям 
и логинам с помощью подражания формы входа в систему или регистрации с последу-
ющим выводом ошибки ввода пароля. 
5 Следит и переотправляет злоумышленникам данные, передающиеся непосредственно 
по кагалу сети; также используется как программа поиска паролей. 
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cess tool, Backdoor)6; троянский прокси (Proxy)7; эксплоит (Exploit)8; клей 
(Dropper, Binder)9; кликер (Clicker)10; «Звонилка» (Dialer)11; сканер портов (Port 
scanner)12; загрузчик (Downloader)13; «Шутка» (Hoax, Joke)14; рекламная програм-
ма (AdWare, SpyWare)15; хиджакер (Hijacker)16; руткит (Rootkit)17; 
DoS/DDos/Nuke18 [6, с. 238–241]. 

Все вышеперечисленные виды вредоносных программ обладают следую-
щими признаками: 

1) способностью к копированию, видоизменению, уничтожению либо непо-
средственному блокированию определенной компьютерной информации, а 
также к обезвреживанию различных средств защиты последней; 

2) отсутствием оповещения пользователя компьютерной информации 
(данных) конкретного устройства о направленности своих действий; 

3) отсутствием предоставления такому пользователю выбора согласия либо 
несогласия на осуществление ими своих задач и цели [7, с. 48]. 

Также вредоносными программами можно считать и «полезные» програм-
мы, которые используются уже в целях несанкционированного копирования, 
видоизменения, уничтожения либо блокировки компьютерных данных, нару-
шения функционирования в работе различных программно-аппаратных 
средств и их систем, разного рода сетей. Таким примером может служить ис-
__________________ 
6 Предоставляет злоумышленникам возможность управлять контролируемым компью-
тером на расстоянии. 
7 Прокси-сервер, который скрытым образом устанавливается на пользовательский ком-
пьютер и приводит к нарушению функционирования сети и самого компьютера в целом. 
8 Эксплуатирует уязвимости приложений, отвечающих за управление сетевыми портами. 
9 Осуществляет слияние вредоносной программы с полезной, копирует данные в не-
санкционированном порядке. 
10 Предназначена для увеличения трафика в целом, раскрутки сайтов путем посещения 
страниц, показа рекламы и др. 
11 Осуществляет звонок с модема на международные номера телефонов с завышенными 
тарифами в автоматическом порядке. 
12  Выполняет поиск открытых уязвимых сетевых портов, установление характеристик 
как программной, так аппаратной среды с целью их дальнейшего использования для 
проникновения на компьютер жертвы вредоносных программ. 
13  Предназначена для загрузки вредоносных программ с заданных заранее источников. 
14 Использует инсценировку пугающих пользователя событий, при реагировании на кото-
рые последний причиняет ущерб своему программному и аппаратному обеспечению. 
15 Отображает специальные рекламные окна либо перенаправляет пользователя на ре-
кламные сайты. 
16 Осуществляет изменение настроек системы (изменение обоев на рабочем столе и др.), 
зачастую непосредственно настроек браузера (смена домашней страницы, поисковой 
системы и др.). 
17 Перехватывает системные привилегии и функции операционной системы. 
18 Атакуют удаленные сетевые компьютеры и воспрепятствуют доступу к данным. 
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пользование программы Remote Admin19, которая сама по себе не является вре-
доносной, однако возможна и ее установка без уведомления и получения на то 
согласия пользователя компьютерного устройства для дальнейшего сбора и от-
правки конфиденциальных данных последнего, что будет расцениваться как 
преступление, а сама программа будет считаться вредоносной. 

В целом можно представить следующий алгоритм действий судебного экс-
перта при исследовании обнаруженных вредоносных программ при производ-
стве СКТЭ, подразделяющийся на несколько стадий: 

1) подготовительное исследование вредоносных программ, включающее в 
себя поиск и выбор антивирусного продукта, подготовку стендового компьюте-
ра (чаще всего применяются виртуальные машины20, которые позволяют рабо-
тать в любой гостевой операционной системе на выбор с заданными настройка-
ми параметрами) [8, с. 54]; 

2) непосредственное исследование вредоносных программ [9, с. 134–135]. 
При производстве СКТЭ следует иметь в виду, что непосредственно поня-

тие «вредоносная программа» в своей структуре имеет правовые и технические 
составляющие, последние из которых и представляют собой объект экспертного 
исследования СКТЭ. Именно поэтому судебный эксперт в области СКТЭ уделя-
ет особое внимание именно на определенным техническим свойствам и пара-
метрам программы, методам ее установки в систему, их несанкционированному 
использованию в последней либо определенным техническим дефектам и про-
блемам в функционировании существующих в системе программных продук-
тов. Так, вопрос о потенциальном распространении вредоносных программ, а 
именно о существовании каких-либо следов такого движения через конкретные 
съемные носители (например, наличие ISO-образа, записанного программой 
NERO и др.) либо сети (например, по электронной почте и др.) является чисто 
техническим. 

В процессе проведения СКТЭ различного вида компьютерные вирусы и по-
следствия их воздействия являются объектами изучения, о чем говорилось ранее. В 
таком случае перед судебным экспертом ставятся вопросы о непосредственном 
наличии/отсутствии компьютерного вируса в системе устройства, при условии его 
существования рассматриваются также вопросы о его характеристиках и степени 
влияния на функционирование всей системы в целом, определяется тип, вид, непо-
средственное название и т. д. При этом объектами исследования СКТЭ могут быть 
не только вредоносные программы и компьютерные вирусы, но и антивирусные 
__________________ 
19 Remote Admin — программа для мониторинга/администрирования различных имею-
щихся на удаленном компьютерном устройстве ресурсов. 
20 Виртуальная машина (virtual machine) — вычислительная машина заданной конфигу-
рации, моделируемая для пользователя как аппаратными, так и программными сред-
ствами конкретной реально существующей вычислительной машины; это такая про-
граммная среда, которая внутри одной программной и (либо) аппаратной системы эму-
лирует работу другой программной и (либо) аппаратной системы. 
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программы. Антивирусная программа (antivirus program) является такой обслужи-
вающей программой, которая необходима для борьбы с различного рода вредонос-
ным обеспечением и последствиями его проникновения в систему [2, с. 14]. Она 
сканирует все заданные пользователем области технического устройства в поиске 
вредоносных программ и осуществляет диагностику обнаруженных зараженных 
файлов, устанавливает тип вредоносной программы. На практике распространен 
тот факт, что судебный эксперт в области СКТЭ после произведенного исследова-
ния представленного на экспертизу объекта фиксирует в своем заключении отсут-
ствие каких-либо вирусов и вредоносных программ на последнем. Такое заключе-
ние следует признать некорректным, поскольку антивирусная программа может 
пропустить новейшие версии вирусов. Именно ввиду такой тонкости в заключении 
эксперта необходимо указывать, с помощью какого именно антивирусного продук-
та не было обнаружено заражение файлов, дату обновления базы данных антиви-
руса, а также прописать, что файлов, идентифицируемых настоящим антивирус-
ным продуктом как вредоносных, в процессе проведения исследования обнаруже-
но не было.   

Более того, судебные эксперты часто допускают такую ошибку, как удаление 
обнаруженного с помощью антивирусного продукта вируса, на которое у них 
отсутствует разрешение лица, назначившего или запросившего данную судеб-
ную экспертизу. Согласно общепринятому правилу, эксперт обязуется вернуть 
предоставленное ему на исследование вещественное доказательство после изу-
чения и дачи заключения в отношении последнего в целости и состоянии, соот-
ветствующем первоначальному, при этом указание на наличие вредоносной 
программы в системе обязательно [10, с. 56–57]. 

В последние десятилетия наблюдается значительный рост преступности в 
сфере компьютерных преступлений (компьютерных технологий), средством 
совершения которых служит вредоносное программное обеспечение, также 
называемое программным-информационным оружием и изучаемое в рамках 
СКТЭ [11, с. 182]. Особенность настоящего процесса, характерная как для про-
фессиональной, так и для социально-бытовой сферы, заключается в примене-
нии существующих методов защиты информации (ограничения доступа к ней) в 
целях сокрытия совершения преступления, а также методов уничтожения такой 
информации, способов собирания и передачи выявленных действий и непо-
средственно работу конкретного пользователя в сети Интернет. Эти направле-
ния заслуживают особого внимания при повышении профессионального уров-
ня всех участников судопроизводства, в первую очередь — лиц, обладающих 
специальными познаниями, т. е. экспертов и специалистов, следователей. 
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