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Аннотация Ключевые слова 
Описан процесс разработки приемопередающего 
устройства, работающего на основе протокола LoRa 
(Long Range), который позволяет осуществлять па-
кетную передачу данных на большом расстоянии. 
Представлена последовательность разработки ра-
диоэлектронного прибора. Обоснован выбор типа 
разрабатываемой печатной платы, микрокомпонен-
тов, технологии их последующего монтажа. Модели-
рование устройства проводилось в симбиозе двух 
систем автоматизированного проектирования: Kicad 
и TopoR. Сформулированы требования к устройству с 
учетом особенностей области применения. Актуаль-
ность темы определяется перспективностью кон-
цепции интернета вещей, поскольку подобным обра-
зом можно создавать любые системы сбора данных. 
Технология LoRa малоразвита в России, что делает 
перспективным развитие устройств беспроводной 
передачи данных более широкого радиуса действия. 
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Введение. Непрерывное развитие информационных технологий требует посто-
янного увеличения эффективности обработки и передачи информации. Проры-
вом в области связи стала не только передача информации по беспроводному 
каналу, но и синхронизация различного рода устройств при отсутствии провод-
ного соединения [1]. 

С помощью прибора на основе LoRa — технологии передачи данных на 
большое расстояние — можно управлять вторым идентичным устройством, ко-
торое будет принимать команды и исполнять их по определенному алгоритму, 
осуществляя подключение периферийных модулей непосредственно к внешним 
контактам устройства. 

Для простоты управления потоком данных, а также для выполнения алго-
ритма работы внешних модулей применяют микроконтроллер STM32. В каче-
стве приемопередающего элемента, основанного на технологии LoRa, исполь-
зуют микросхему SX1276. Выбор данных компонентов обусловлен их доступно-
стью и удобством работы с ними. 

Отличительной особенностью и привлекательностью предлагаемого 
устройства является то, что в настоящее время в нашей стране технология LoRa 
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слаборазвита, что дает возможность отечественным разработчикам цифровой 
аппаратуры освоить данную область. Результатом этих разработок должен стать 
выпуск беспроводной аппаратуры с большим радиусом работы, при тех же за-
тратах и габаритах приборов. Применение технологии LoRa позволит обходить-
ся без ретрансляторов радиосигналов, т. е. появится возможность сэкономить 
финансовые затраты на дополнительное оборудование. Подобные устройства 
будут иметь большой спрос в системах автоматизации производства, исследова-
тельских и научных сферах, метеорологии, геологии, а также бытовом примене-
нии и многих других областях человеческой деятельности [2]. 

Технология LoRa. Беспроводная связь между двумя устройствами осу-
ществляется с помощью формирования радиоимпульса определенной частоты 
и амплитуды, промодулированного полезной информацией. Приемник осу-
ществляет фильтрацию принятого сигнала от помех и демодуляцию информа-
ционного сигнала [1]. 

LPWAN — беспроводная технология передачи данных, с помощью которой 
осуществляется сбор данных с датчиков, счетчиков, сканеров, регуляторов, сен-
соров. Измерительные устройства связаны с базовым устройством по беспро-
водному каналу. Для передачи данных по радиоканалу, как правило, применяет-
ся нелицензируемый спектр частот, разрешенных к свободному использованию. 
В России для данных целей разрешена довольно узкая полоса на частоте 
433 МГц при мощности передаваемого сигнала до 10 мВт. LPWAN используют 
для передачи малого объема данных [3]. Широкое распространение такие сети 
получили в системах автоматизации сбора показаний приборов, системах про-
мышленного мониторинга и управления.  

Впервые технология LoRa была представлена в 2015 г. организацией LoRa 
Alliance. Данное сообщество было основано с целью принятия и продвижения 
протокола LoRaWAN в качестве единого стандарта для глобальных сетей 
LPWAN. Lora Alliance — некоммерческая ассоциация более чем 500 компаний, 
обеспечивающих крупномасштабное развертывание сетей LPWAN посредством 
разработки и продвижения открытого стандарта LoRaWAN — протокола для 
сетей, содержащих до 1 000 000 устройств и имеющих широкий радиус действия 
(до 10 км на открытой местности) при низком энергопотреблении [4]. 

Схематически архитектура сети LoRaWAN с использованием оконечных 
устройств (беспроводных датчиков) на базе трансиверов LoRa представлена на 
рис. 1 [5]. LoRaWAN позволяет осуществить двухстороннюю связь между ко-
нечными устройствами (узлами) сети и имеет специальное шифрование данных, 
обеспечивая безопасность и сохранность передаваемых данных [6]. 

Сеть LoRaWAN представляет собой систему оконечных устройств, данные с 
которых передаются на шлюзы, после чего — на сервер сети провайдера и сер-
вер приложений, откуда данные поступают к конечному пользователю. В сети 
LoRaWAN шлюзы также называют концентраторами, конечные устройства — 
точками или узлами [6]. 
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Рис. 1. Архитектура сети LoRaWAN  

В технологии LoRa используется собственный метод модуляции информа-
ционным сигналом, основанный на расширении спектра и вариации линейно-
частотной модуляции, при которой данные кодируются широкополосными им-
пульсами. Такой вид модулирования данных делает приемник устойчивым к 
отклонениям частоты от номинального значения, позволяет снизить требова-
ния к генератору тактовых импульсов, поэтому можно использовать менее точ-
ные и более дешевые кварцевые резонаторы [7]. Осциллограмма 10 широкопо-
лосных сигналов LoRa при задействовании частотного ресурса на 30 % приведе-
на на рис. 2 [8]. 

 

 
Рис. 2. Осциллограмма 10-ти сигналов LoRa 

(спектр одного широкополосного сигнала LoRa выделен рамкой) 

Наличие широкополосной кодовой модуляции передаваемого сигнала 
обеспечивает возможность демодулировать сигналы на уровне –20 дБ по отно-
шению к уровню шума.  

Недостаток широкополосной модуляции сигнала заключается в низкой эф-
фективности использования частотного спектра. При манипуляции сигнала та-
кого типа существует ограничение на число устройств, которые способны рабо-
тать в определенном частотном диапазоне [8].  

Структура разрабатываемого устройства. Структурная схема разрабатыва-
емого приемопередающего устройства, в котором используется трансивер LoRa, 
приведена на рис. 3. Данная структурная схема служит для удобства проектиро-
вания электрической принципиальной схемы. 

Прибор должен работать от источника постоянного напряжения 5 В: либо 
от внешнего сетевого адаптера с использованием USB-интерфейса, либо от ак-
кумуляторных батарей, подключаемых к внешним контактам прибора. В блоке 
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питания прибора напряжение питания будет понижаться до требуемого значе-
ния 3,3 В, необходимого для питания элементов схемы. Преобразование уровня 
постоянного напряжения питания осуществляется понижающим преобразова-
телем напряжения на базе DC–DC-микросхемы NCP583SQ. 

 
 

Рис. 3. Блок-схема устройства: 
BTN — функциональная кнопка; LED — светодиод; 
MCU — микроконтроллер; БП — блок питания; 
LoRa SX1276 — приемопередающая микросхема; A —
 антенный модуль; GPIO — внешние коннекторы; UART, 
SPI, USB — интерфейсы передачи данных; SWD — 
                             интерфейс отладки 

 
Настройка и обновление программного обеспечения устройства происхо-

дят по USB-интерфейсу при подключении к компьютеру. 
Связь микросхемы LoRa с микроконтроллером осуществляется по шине 

данных SPI, для передачи или приема радиосигнала применяется специальная 
антенна. 

Для удобства использования, настройки и отладки устройства имеются 
кнопки и светодиоды, назначение которых можно задавать с помощью про-
граммы микроконтроллера. Также присутствуют коннекторы программного 
интерфейса (SWD) для отладки микроконтроллера с использованием програм-
матора. Кроме того, в устройстве предусмотрена возможность подключения 
внешних модулей к коннекторам GPIO, управлять которыми можно также по 
средствам программного кода управления, заключенного в прошивку. 

Обоснование выбора среды для разработки. Электрическая принципи-
альная схема будет разрабатываться в системе автоматизированного проекти-
рования (САПР) KiCad 5.0.0 — программный комплекс класса EDA (САПР) с 
открытым исходным кодом, предназначенный для разработки электрических 
схем и печатных плат [9]. Причинами выбора для проектирования именно этой 
САПР являлись: 

– ее доступность, актуальность, удобство в использовании; 
– открытая лицензия для проектирования печатных плат до 4 слоев; 
– современность САПР, (последнее обновление версии KiCad — 14.03.2019). 
Трассировку печатной платы проводили в САПР TopoR 7.0 [10], которая 

позволяет проектировать многослойную печатную плату с расположением про-
водников под любым углом, что еще больше повышает компоновку компонен-
тов на плате, т. е. дает возможность еще больше уменьшить габариты устрой-
ства, что является немаловажным фактором в цифровой электронике. 

Проектирование приемопередающего устройства на основе LoRa. Управ-
ление устройством планируется осуществлять с помощью микроконтроллера 
STM32 модели F072C8. Микросхема LoRa SX1276 является приемопередающей. 
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Данная микросхема позволяет обеспечить ультрадлинную связь расширенного 
спектра. Ее чувствительность достигает –148 дБм. Микросхема LoRa также 
обеспечивает значительные преимущества как в блокировании, так и в селек-
тивности по сравнению с традиционными методами модуляции, решая тради-
ционный компромисс между диапазоном, помехоустойчивостью и потреблени-
ем энергии. Передача данных осуществляется специальными пакетами [11]. 

Микроконтроллер и микросхема с описанием их контактов показаны на 
рис. 4 [12, 13]. 

 

 
а 

 
б 

Рис. 4. Микроконтроллер STM32F072C8 (а)  
и микросхема LoRa SX1276 (б) с указанием их контактов 

Микросхема SX1276 имеет пять контактов, используемых для подключения 
радиоканала: 

1 (RFI_LF), 28 (RFO_LF) — вход и выход радиоканала низкой частоты 
(+14 дБм; 433 МГц); 

21 (RFI_HF), 22 (RFO_HF) — вход и выход радиоканала высокой частоты 
(+14 дБм; 868 МГц); 

27 (PA_BOOST) — выход высокой мощности. 
На территории России устройства, работающие на частотах около 868 МГц, 

должны быть лицензированы. Поскольку устройство будет способно излучать в 
эфир сигналы мощностью 1 мВт, то не возникает проблем при работе микросхе-
мы на частоте 433 МГц, устройства, работающие на которой не нуждаются в ли-
цензировании с ограничением по мощности передаваемого сигнала в эфир. За-
действуем контакты микросхемы 1 (RFI_LF) и 27 (PA_BOOST) для подключения 
радиоканал устройства. Таким образом, используя выход высокой мощности, 
можно повысить радиус покрытия сети с учетом ограничения мощности выход-
ного сигнала для данного диапазона частот, но при этом энергопотребление мик-
росхемы возрастает. Обвязка микроконтроллера и микросхемы LoRa разрабаты-
вается согласно данным об обвязке из документации на данные комплектующие. 
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Выбор размера микрокомпонентов осуществляли следующим образом: 
– составляющие радиоканала выбраны форм-фактора 0402, поскольку такие 

компоненты имеют меньшие паразитные характеристики по сравнению с ком-
понентами форм-фактора 0603; 

– конденсаторы, имеющие емкость менее 100 пФ, выбраны форм-фактора 
0402, за исключением конденсаторов при кварцевых резонаторах. Они выбира-
ются в корпусе 0603; 

– остальные компоненты схемы (оставшиеся конденсаторы, резисторы и 
катушки индуктивности) выбирают форм-фактора 0603. 

Компоненты форм-фактора 0603 является оптимальными по следующим 
причинам: 

– несмотря на малый размер, являются удобными для монтажа; 
– обладают малыми паразитными характеристиками. 
Проектирование антенного модуля. В устройстве для подключения внеш-

ней антенны используется SMA-коннектор, подключенный к радиоканалу. 
SMA-разъемы рассчитаны на сопротивление 50 Ом и частоту до 18 ГГц. 

 

 
Рис. 5. Диаграммы направленности антенн  
в зависимости от коэффициента усиления 

В зависимости от используемой антенны можно расширить радиус покры-
тия сети. Коэффициент усиления антенны позволяет перефокусировать радио-
сигнал с помощью изменения диаграммы направленности. 

Компоновка радиоэлектронных компонентов на печатной плате. Важная 
часть схемы — радиоканал. Во избежание помех в радиоканале необходимо рас-
полагать все составляющие (конденсаторы, дроссели и т. п.) как можно ближе 
друг к другу. 

Для удобства трассировки предусмотрены два слоя металлизации печатной 
платы. Это связано с тем, что некоторые проводники на печатной плате невоз-
можно соединить с необходимым компонентом, что обусловлено плотной рас-
становкой элементов на плате. 

В результате работы была построена электрическая принципиальная схема 
в САПР Kicad, произведена трассировка печатной платы в САПР TopoR (рис. 6). 



Проектирование системы сбора данных и управления на основе протокола LoRa 

Политехнический молодежный журнал. 2019. № 05 7 

 
а 

 
б 

Рис. 6. 3D-модель (а) и результат трассировки (б) печатной платы 

Заключение. В настоящее время остро стоит вопрос создания умных и беспро-
водных устройств, а также их миниатюризации. Вместе с развитием беспроводных 
технологий появляется возможность расширить сферы применения умных элек-
тронных приборов в целях автоматизации работы человека. На примере разрабо-
танного устройства показана возможность применения технологии LoRa в анало-
гичных приборах для сбора и передачи данных. Появилась возможность реализа-
ции более простых сетей передачи данных с увеличенным радиусом действия, дли-
тельным временем автономной работы и гарантированным обнаружением полез-
ного сигнала на фоне воздействия помех. Подобные устройства на основе техноло-
гии LoRa все еще мало распространены в России, что позволяет молодым разработ-
чикам экспериментировать, изучать и исследовать беспроводную передачу инфор-
мации, применяя данную технологию в рамках законодательства страны по ис-
пользованию радиочастотного диапазона беспроводного вещания. 
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