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Введение. Ни для кого уже не секрет, что информация о разного рода активно-
сти многочисленных компонентов операционной системы попадает в реестр. Из 
всего многообразия подобной информации в рамках данной статьи нас будет 
интересовать история использования USB-устройств. Данные устройства сразу 
стали источником проблем как для безопасности персональных данных самого 
пользователя, так и безопасности компаний. Если порты USB находятся без 
надлежащего контроля, то любое приспособление может послужить средством 
обхода безопасности и кражи конфиденциальной информации. Поэтому в слу-
чае возникновения инцидента информационной безопасности, связанного с 
эксплуатацией USB-устройств, все действия с USB-устройствами могут рассмат-
риваться как доказательная база при возникновении преступления. В связи со 
всем перечисленным достаточно важно иметь доступ к истории USB-
подключений в системе.  

Актуальность данной темы обусловлена тем, что современная преступность 
приобрела качественно новые формы, значительно возросло число компьютерных 
преступлений, в большинстве случаев перед судебным экспертом ставится вопрос: 
«Какие USB-устройства подключались к исследуемому компьютеру?». Обычно дан-
ные устройства используют для кражи данных либо внедрения вредоносных про-
грамм [1]. Отметим, что в настоящее время технико-криминалистическое и ин-
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формационно-компьютерное обеспечение выявления, раскрытия, расследования и 
предупреждения этих преступлений находится в стадии разработки; не закончен 
процесс формирования криминалистических рекомендаций по тактике подготовки 
и производства отдельных следственных действий, связанных с обнаружением, 
фиксацией, изъятием и исследованием компьютерной информации и средств ее 
обработки [2, c. 14]. Информацию об использовании USB-устройств можно вы-
явить при изучении системного реестра Windows. 

Реестр Windows является основным компонентом операционной системы 
Windows и содержит значительную информацию о конфигурации системы. 
Кроме того, в реестре хранится историческая информация о деятельности поль-
зователя; реестр содержит подробные сведения об установленных и открытых 
приложениях, а также о подключаемых устройствах. Таким образом, системный 
реестр — иерархически построенная база данных параметров и настроек опера-
ционной системы Windows. 

Вся эта информация может быть чрезвычайно ценной для судебного экс-
перта, особенно при попытке установить временной интервал активности поль-
зователя в системе. Однако данная информация может быть полезна только в 
том случае, если судебный эксперт знает об ее существовании и о том, как ее 
найти или использовать [3, c. 19]. 

Среди всего многообразия подобной информации в рамках данной статьи 
нас будет интересовать исключительно история использования USB-устройств. 
Следы подключения USB-устройств, содержащиеся в виде различных данных в 
файлах/реестре, принято называть артефактами. Система создает артефакты в 
момент обнаружения (инициализации) устройства (сменных накопителей, мо-
демов и иных устройств) в системном реестре. 

Реестр Windows состоит из пяти ветвей [4]: 
– HKEY_CLASSES_ROOT — сведения, необходимые для запуска установ-

ленных в системе программ; 
– HKEY_CURRENT_USER — информация о текущем пользователе компь-

ютера, его личных настройках и файлах; 
– HKEY_LOCAL_MACHINE — сведения об аппаратной части компьютера, 

подключенных устройствах и их драйверах; 
– HKEY_USERS — данные обо всех профилях пользователей операционной 

системы; 
– HKEY_CURRENT_CONFIG — информация о профиле оборудования, ко-

торое компьютер использует для запуска системы. 
Физически системный реестр Windows находится в папке 

Windows\System32\config. 
Американский институт SANS (SysAdmin, Audit, Network, Security) подго-

товил плакат, содержащий категории артефактов, которые имеют доказатель-
ственное значение. 

Институт SANS был создан в 1989 г. в качестве исследовательской и образо-
вательной организации. Он разрабатывает, поддерживает и бесплатно предо-
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ставляет самую большую коллекцию исследовательских документов по различ-
ным аспектам информационной безопасности [5]. В плакате SANS выделены 
следующие артефакты. 

Идентификация устройства. Абсолютно все без исключения когда-либо 
пронумерованные устройства, подключаемые к компьютеру и конфигурируе-
мые PnP-менеджером, отображаются в ветви реестра 
HKLM\System\CurrentControlSet\Enum. 

Подключ USB содержит подключи, описывающие вообще все пронумеро-
ванные USB-устройства системы. В подключе USBSTOR отображаются подклю-
чаемые накопители с интерфейсом USB [6, c. 607]. 

Информация о USB-устройствах, подключенных к исследуемому компью-
теру, находится в ветви HKEY_LOCAL_MACHINE: 

– SYSTEM\CurrentControlSet\Enum\USB 
– SYSTEM\CurrentControlSet\Enum\USBSTOR  
С помощью данных параметров можно определить производителя, уни-

кальное USB-устройство, время подключения. Во-первых, под ключом 
Enum\USBSTOR можно найти, где указаны устройства, сначала ключ, извест-
ный как идентификатор класса устройства (ID) и уникальный идентификатор 
экземпляра, как показано на рис. 1. 

Как показано на рис. 2, идентификатор класса устройства дает немного ин-
формации самом устройстве (в этом случае устройство представляет собой нако-
питель компании Seagate объемом 500 Гб). Под идентификатором класса устрой-
ства понимают два уникальных идентификатора (VID и PID). В каждом случае 
уникальный идентификатор экземпляра содержит информацию об устройствах в 
данных реестра, включая устройство FriendlyName (ST950032 5A2 USB Drive). 
VID (Vendor ID) — это идентификатор производителя устройства. При присвое-
нии идентификатора производителя соответствующее числовое значение вносит-
ся в реестр производителей. PID (Product ID) представляет собой идентификатор 
продукта и назначается производителем устройства. PID используется для диф-
ференциации продуктов в рамках одного производителя [7]. 

 

 
Рис. 1. USB-устройство  

в ключе Enum\USBSTOR 
Рис. 2. USB-устройство  

в ключе Enum\USBSTOR 

Однако не каждое USB-устройство имеет серийный номер. В таких случаях 
Windows назначает уникальный идентификатор экземпляра на устройство. 
Чтобы выяснить это, нужно посмотреть на уникальный идентификатор экзем-
пляра для устройства. Если второй символ идентификатора — &, то этот уни-
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кальный идентификатор экземпляра был создан и назначен операционной си-
стемой, а не извлечен из дескриптора устройства (рис. 3). Дескрипторы USB — 
структуры данных, которые позволяют операционной системе получить ин-
формацию об устройстве. Каждый дескриптор содержит информацию об 
устройстве в целом или об отдельном элементе в рамках устройства. 

 

 
Рис. 3. Уникальный идентификатор экземпляра USB-устройства,  

созданный операционной системой 

Таким образом, каждое USB устройство должно иметь как минимум иденти-
фикатор производителя (VID), идентификатор продукта (PID), и серийный но-
мер (Serial). На основе этих параметров формируется уникальный идентификатор 
оборудования, тем самым обеспечивается уникализация USB-устройства в преде-
лах системы и вносятся изменения в конфигурацию оборудования (рис. 4) [8]. 

 

 
Рис. 4. Значение параметров USB-устройств 

После того как у устройства запрошены ключевые параметры, для USB-
устройства создается уникальный идентификатор HardwareID (CompatibleID), 
однозначно идентифицирующий устройство/класс устройства. Драйвер USB-
устройства уведомляет специализированный модуль ядра — диспетчер Plug-n-
Play (PnP Manager) — о новом устройстве. Диспетчер PnP получает идентифи-
каторы HardwareID и CompatibleID устройства и пытается обнаружить устрой-
ства с аналогичными идентификаторами HardwareID/CompatibleID. В этот мо-
мент в системе создается узел устройства, что является, по сути, первым отпе-
чатком USB-устройства в системе [9, c. 143].  

Представленные выше параметры и их значения фактически формируют 
отпечаток для каждого USB-устройства, поскольку следы подключения USB-
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устройства в системе Windows состоят из подобных уникальных значе-
ний/названий. 

Первое и последнее использование устройства. Дату первого использо-
вания в версии операционной системы Windows XP можно найти по пути 
C:\Windows\setupapi.log, а в версии Windows 7/8/10 — 
C:\Windows\inf\setupapi.dev.log (рис. 5) [10], либо в следующем кусте систем-
ного реестра: \CurrentControlSet\Enum\USBSTOR\Ven_ Prod_Version\USB.  

 

 
Рис. 5. Фрагмент файла setupapi.dev.log, содержащий дату  

первого использования USB-устройства 

Пользователь, который использовал USB-устройство. Чтобы выявить 
пользователя, который использовал USB-устройство, необходимо посмотреть 
идентификатор GUID пользователя в SYSTEM\MountedDevices. GUID — статисти-
чески уникальный 128-битный идентификатор. Его главной особенностью являет-
ся уникальность, которая позволяет создавать расширяемые сервисы и приложе-
ния, не опасаясь возникновения конфликтов, вызванных совпадением идентифи-
каторов. В более ранних версиях операционной системы можно выявить пользова-
теля с помощью пути HKEY_CURRENT_USER\Software\Microsoft\Windows\ Cur-
rentVersion\Explorer\. 

Этот идентификатор GUID будет использоваться рядом с именем пользова-
теля, подключенного к устройству. Последнее время записи этого ключа также 
соответствует последнему времени, когда устройство было подключено к ма-
шине этим пользователем.  

Куст HKEY_ CURRENT_USER предназначен для хранения данных, специ-
фичных для конкретного пользователя, зарегистрированного в системе.  

Имя тома. В реестре присутствует ключ HKLM\SYSTEM\MountedDevices, 
который содержит подключи, описывающие все когда-либо смонтированные в 
системе накопители (рис. 6). Имеют тип REG_BINARY и содержат в своем значе-
нии информацию (UTF) о пути, наименовании и GUID накопителя. К тому же, в 
этом же ключе присутствуют такие интересные параметры как \DosDevices\X:, где 
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буква (X:) после обратного слеша означает имя тома. Параметров может быть не-
сколько, обычно по количеству подключенных в системе букв дисков. У всех этих 
параметров значением будет путь к последнему сопоставленному с данной лите-
рой физическому устройству. 

 

 
Рис. 6. Информация о пользователях, использующих USB-устройство  

в ключе SYSTEM\MountedDevices 

В версии операционной системы Windows XP можно найти следующие 
подразделы:  

– SYSTEM\CurrentControlSet\Enum\USBSTOR; 
– SYSTEM\MountedDevices; 
а в версии Windows 7/8/10:  
– SOFTWARE\Microsoft\Windows Portable Devices\Devices; 
– SYSTEM\MountedDevices (рис. 7). 
 

 
Рис. 7. Наименования USB-устройств ключе SYSTEM\MountedDevices 

Возможно определение USB-устройства, которое было последним сопо-
ставлено с конкретной буквой диска. Этот метод будет работать только для 
отображения последнего диска. Он не содержит исторических записей каждой 
буквы диска, сопоставленной со съемным диском. 

Файлы ярлыков (LNK). Открытие локальных и удаленных файлов данных и 
документов приведет к созданию файла ярлыков (.lnk). Чтобы узнать название 
подключаемых USB-устройств, необходимо перейти по следующим ссылкам: 

– %USERPROFILE%\Recent (Windows XP); 
– %USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent (Win7/8/10) 

(рис. 8). 
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Можно выявить следующие обстоятельства: 
– дату создания ярлыка (LNK); 
– дату последнего подключения. 
 

 
Рис. 8. USB-устройства и дата их подключения к исследуемому компьютеру 

События PnP. При попытке установки драйвера PnP служба будет реги-
стрировать событие с ID: 20001 (рис. 9). Отметим, что это событие будет запус-
каться для любого устройства, поддерживающего PnP. 

Можем просмотреть данные события через файл журнала событий: %sys-
temroot%\System32\winevt\logs\System.evtx (Win7/8/10) (рис. 10). В данном фай-
ле содержится информация об устройстве, его серийный номер, состояние (0 — 
нет ошибок) [3]. 

 

  
Рис. 9. Свойства события 20001,  

UserPnp 
Рис. 10. Полное представление о событии,  

содержащее информацию о USB-устройстве 

Программное обеспечение для выявления подключенных USB-устройств 
и работы с ними. Windows Registry Recovery — программа для просмотра файлов 
реестра операционной системы Windows, содержимое открытого файла отобра-
жается в виде стандартного оформления программы RegEdit (рис. 11) [11]. 

 
 

 

Рис. 11. USB-устройства,  
которые были подключены,  

программа Windows Registry Recovery 
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Чтобы увидеть дату последнего 
подключения, нужно перейти во 
вкладку Properties (рис. 12). 

С помощью данной программы 
можно выявить все подключенные 
USB-устройства, идентификатор GUID 
пользователя, который применял дан-
ное устройство, а также дату первого и 

последнего подключения устройства, наименование/описание устройства. 
Для просмотра информации о подключенных устройствах можно использо-

вать утилиту USBDeview [12]. Для каждого устройства программа показывает: 
дату и время, когда устройство было добавлено, и время последнего подключе-
ния, наименование/описание устройства, серийный номер, производителя и т. д. 
(рис. 13). Однако данная утилита работает только с активным реестром. 

 

 
Рис. 13. Подключенные к исследуемому компьютеру устройства.  

Окно программы USBDeview 

Утилита Windows Registry 
Analyser позволяет работать с не-
активным реестром, необходимо 
загрузить файл с ранее сохранен-
ными данными реестра [13]. Эта 
программа дает возможность про-
смотреть содержимое папок дан-
ной ветви реестра (рис. 14). 

Чтобы увидеть программ и 
файлы, которые открывались с этих 
носителей, используем утилиту 
LastActivityView. Она предназначе-
на для сбора информации об актив-

ности пользователя компьютера и отображения журнала событий [14]. Программа 
позволяет узнать, какие исполнительные файлы запускались, время данного собы-
тия, сведения о времени включения и выключения компьютера, используемые се-
тевые подключения и устанавливаемые приложения и т. п. (рис. 15). 

 
Рис. 12. Информация о USB-устройстве  
в программе Windows Registry Recovery 

 
Рис. 14. Загрузка ветви SYSTEM в программу 

Windows Registry Analyzer 
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Рис. 15. Все устройства и открываемые с них файлы в программе LastActivityView 

В результате проведения анализа различных методик подготовлены реко-
мендации по действиям эксперта для решения следующих вопросов: какие USB-
устройства были подключены к исследуемому компьютеру и какую информа-
цию можно получить: серийный номер устройства (VID, PID); дату подключе-
ния; имя тома, под которым оно было подключено; а также каким конкретно 
пользователем. Перечисленные программы позволяют существенно ускорить 
производство компьютерных экспертиз для выявления подключаемых USB-
устройств. Данное программное обеспечение повысило скорость и качество 
проведения экспертиз. 

Результаты, которые выдает программа, максимально приближены к той 
форме, которая удобна для копирования с целью размещения в заключении 
эксперта или справке специалиста. Однако любая программа — лишь инстру-
мент в руках профессионала. Каждый эксперт или специалист должен пони-
мать, что в случае возникновения сомнений он может перепроверить получен-
ные результаты с помощью других программных средств или вручную (методи-
ку мы показали в данной статье), поскольку заключение дает и несет ответ-
ственность за него именно человек, а не программа. 
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