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Аннотация Ключевые слова 
Рассмотрена возможность использования многослой-
ного перцептрона для обнаружения ботов в социаль-
ных сетях. Цель исследования — дать количествен-
ную оценку качества обнаружения ботов многослой-
ным перцептроном. С помощью алгоритма кросс-
валидации определены оптимальные гиперпараметры 
для многослойного перцептрона и значение качества 
классификации при найденных гиперпараметрах. 
Обучение и тестирование многослойного перцептро-
на выполнено на основе выборки из нескольких тысяч 
аккаунтов Twitter, состоящей как из настоящих 
пользователей, так и из ботов двух различных видов. 
В результате проведенного тестирования на этих 
данных получено значение метрики 1F  = 0,958. 
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Введение. За последнее десятилетие социальные сети, такие как Twitter и 
Facebook, хорошо зарекомендовали себя в качестве инструмента для коммуни-
кации в реальном времени. Социальные сети затрагивают практически все слои 
населения и эффективно структурируют пользователей по их интересам, поли-
тическим, религиозным и иным взглядам [1]. Однако несмотря на все удобства, 
которые предоставляют социальные сети, существуют проблемы, связанные с их 
неправомерным использованием, включая политическую пропаганду, экстре-
мистские высказывания, распространение дезинформации и т. д. [2]. Одним из 
способов проведения различных манипуляций в социальных сетях являются 
так называемые социальные боты (в дальнейшем — боты) [3]. В данной работе 
представлена методика обнаружения ботов в социальной сети Twitter с помо-
щью многослойного перцептрона, а если точнее, методика определения класса 
аккаунта Twitter: бот или пользователь. 

Многослойный перцептрон. Перцептрон (рис. 1) — элементарный нейрон, 
представляющий собой линейный сумматор, каждый из входных сигналов ко-
торого умножается на некоторый весовой множитель, а выходной суммарный 
сигнал является ненулевым, если сумма превышает некоторое пороговое значе-
ние (впервые описан в 1958 г. в работе [4]). 



 М.Г. Хачатрян, П.И. Чепик 

2  Политехнический молодежный журнал. 2019. № 04 

 
Рис. 1. Схема перцептрона 

Многослойный перцептрон [5] представляет собой классический пример 
однонаправленной нейронной сети, состоящей из множества перцептронов. 
Архитектура многослойного перцептрона представлена на рис. 2. 

 

 
Рис. 2. Архитектура многослойного перцептрона 

Размерность входного слоя определяется некоторым вектором, который 
содержит признаки аккаунта (такие как число друзей, подписчиков и т. д.). Раз-
мерность выходного слоя определяет число классов, однако для бинарной клас-
сификации может использоваться только один нейрон. Число скрытых слоев и 
количество нейронов в них определяется эмпирическим образом и является 
результатом многократного экспериментирования с сетью. В качестве функции 
активации на входном и внутренних слоях была выбрана функция ReLU [6], а 
для выходного слоя — сигмоидальная функция [7]. Для настройки весов нейро-
нов (обучения сети) используется алгоритм Adam [8]. 



Обнаружение ботов в социальных сетях с помощью многослойного перцептрона 

Политехнический молодежный журнал. 2019. № 04 3 

Используемые данные. Для обучения и тестирования нейронной сети были 
использованы данные представленные в статье [9], которые разделены на раз-
личные группы ботов и пользователей. Каждая группа — таблица, строки кото-
рой представляют собой различные аккаунты, а столбцы — признаки аккаунта 
(например, число групп, к которых состоит аккаунт), по которым определяется, 
является аккаунт ботом или нет. Описание используемых из данной базы групп 
представлено в табл. 1. 

Таблица 1 
Описание используемых групп 

Группа Описание Число аккаунтов 

genuine accounts Аккаунты обычных пользователей 3474 

social spambots #1 Ретвитеры* некоего итальянского политиче-
ского деятеля 991 

social spambots #2 Спамеры* платных приложений для мобиль-
ных устройств 3457 

social spambots #3 Спамеры продуктов на продажу в 
Amazon.com 464 

Примечания: *боты, которые совершают размещения записи на своей странице 
для определенного аккаунта; **боты, которые распространяют спам. 

 
Методика тестирования сети. Оценка качества классификации произво-

дится методом кросс-валидации по k  блокам с выбором оптимальных гиперпа-
раметров (некоторые параметры, которые не изменяются в процессе обучения 
сети), описание которого представлено в статье [10]. В качестве метрики для 
оценки качества классификации была выбрана 1F -мера: 




1 2 ,Pre RecF
Pre Rec

где 


 TPPre
TP FP

 — точность; 


 TPRec
TP FN

 — полнота;  TP — число ботов, 

идентифицируемых как боты;  TN — число пользователей, идентифицируемых 
как пользователи;  FP — число пользователей, идентифицируемых как боты; 

 FN — число ботов, идентифицируемых как пользователи. 
Обучение и тестирование сети. Реализация и тестирование сети было 

произведено с помощью языка программирования Python и его библиотек. 
При тестировании методом кросс-валидации по 10 блокам данные были раз-
делены на тренировочные и тестовые (90 % тренировочных, 10 % тестовых). 
На тренировочных данных методом кросс-валидации подбираются наилучшие 
гиперепараметры, а на тестовых данных дается оценка качества классифика-
ции. Зависимость 1F -метрики от количества скрытых слоев lN  и количества 
нейронов nN  представлена в табл. 2. 
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Таблица 2 
Зависимость 1F -метрики от количества скрытых слоев lN  и количества нейронов 

nN  при использовании метода кросс-валидации 

lN  nN  
30 40 50 60 70 80 90 

1 0,953 0,963 0,962 0,963 0,959 0,968 0,970 
2 0,972 0,970 0,973 0,967 0,958 0,980 0,973 
3 0,968 0,962 0,983 0,981 0,977 0,976 0,963 
 
Видно, что наилучшие результаты достигаются при числе скрытых слоев 

lN  = 3 и числе нейронов nN  = 50. После обучения алгоритма на тренировочных 
данных с полученными оптимальными гиперпараметрами выполнено тестиро-
вание на тестовых данных и получено значение метрики 1F  = 0,958. 

Выводы. В настоящей статье была описана методика обнаружения ботов 
в социальной сети Twitter с помощью многослойного перцептрона. Для 
оценки качества обнаружения ботов были использованы данные, представ-
ленные в статье [9]. Подбор оптимальных гиперпараметров многослойного 
перцептрона выполнен методом кросс-валидации по 10 блокам. В результате 
проведенной оценки точности обнаружения ботов при использовании мно-
гослойным перцептроном оптимальных гиперпараметров получено значение 
метрики 1F  = 0,958. 
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Abstract Keywords 
The possibility of using multilayer perceptron for the 
detection of bots in social networks is considered. The 
purpose of the study is to quantify the quality of detec-
tion of bots by a multilayer perceptron. Using the 
cross-validation algorithm, we determined the optimal 
hyperparameters for the multilayer perceptron and the 
value of the quality of classification for the found 
hyperparameters. The training and testing of the mul-
tilayer perceptron was carried out on the basis of a 
sample of several thousand Twitter accounts, consist-
ing of both real users and bots of two different types. 
As a result of testing on this data the metric value is 
obtained 1F  = 0,958. 
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