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Аннотация Ключевые слова 
На сегодняшний день биометрические данные ак-
тивно применяются для подтверждения личности. 
В связи с активным использованием биометрии 
возникла необходимость в тестировании разнооб-
разных алгоритмов распознавания. Для этого пона-
добилась большая база данных, создаваемая специ-
альными программами (например, SFinGe для син-
теза отпечатков пальцев). Рассмотрены модели 
шумов, возникающие на цифровом изображении 
(гауссов шум, шум Рэлея, шум Эрланга, экспоненци-
альный, равномерный, импульсный шум). Приведены 
примеры физических явлений, которые можно опи-
сать с помощью представленных моделей шума. 
Для сравнения показаны естественные и синтези-
рованные биометрические образы с разнообразными 
шумами на них. 
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Введение. Биометрические данные на сегодняшний день активно применяются 
для подтверждения личности. Из-за этого возникла необходимость в создании 
баз данных и тестировании разнообразных алгоритмов распознавания. Вскоре 
были созданы программы для синтезирования биометрических образов 
(например, SFinGe [1] для синтеза отпечатков пальцев), они используются для 
создания больших баз данных. Для синтеза биометрических образов в России 
существует ГОСТ Р 52633.2−2010 «Требования к формированию синтетических 
биометрических образов, предназначенных для тестирования средств высоко-
надежной биометрической аутентификации» [2]. Искусственная биометрия 
может быть использована также в незаконной деятельности (например, проход 
через контрольно-пропускной пункт с заранее созданной или измененной учет-
ной записью пользователя; создание отпечатка, которого точно нет в базе дан-
ных). Физическое изготовление слоя из искусственных материалов (например, 
слоя с папиллярными линиями первой фаланги пальца) при нынешнем разви-
тии технологий — задача несложная. Поэтому возникает потребность в опреде-
лении синтезированных отпечатков. Для этого необходимо рассмотреть шумы, 
возникающие на цифровом изображении [1–3]. 

В статье рассмотрены только цифровые образы искусственно синтезиро-
ванных отпечатков пальцев. 
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Шумы и их воздействие на цифровое изображение. Рассмотрим некото-
рые модели шума, возникающие на цифровом изображении [4] и, как следствие, 
на искусственно синтезированном прообразе. 

Гауссов шум (нормальный шум): 

2 2( ) /(2 )1( ) ,
2

− −µ σ=
πσ

zp z e  

где z — яркость; µ — среднее значение случайной величины z; σ — ее средне-
квадратическое отклонение. 

Шум данного вида может возникать из-за плохих условий сбора отпечатков 
пальцев, а также несовершенства оптической системы сканера отпечатков пальцев. 

Шум Релея: 
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Среднее значение случайной величины и дисперсия: 
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Это распределение описывает распределение излучения абсолютно черного 
тела [5]. Его необходимо учитывать, если сканер определяет температуру объекта. 

Шум Эрланга (гамма-шум): 
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где 0a > , b  — положительные целые числа. 
Среднее значение случайной величины и дисперсия: 

2
2; .µ = σ =b b

a a
 

Шум данного вида возникает из-за активно отражающих свет объектов, в дан-
ном случае такими объектами являются защитное стекло сканера и поверхность 
пальца, если не удалить потожировой слой перед процедурой сканирования [6, 7]. 

Экспоненциальный шум: 
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Среднее значение случайной величины и дисперсия: 

2
2

1 1; .µ = σ =
a a

   

Это распределение является частным случаем распределения Эрланга с 1b = . 
Равномерный шум. 

1              при ;
( )

0      в остальных случаях.
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Среднее значение случайной величины и дисперсия: 
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Данным видом шума можно описать непрерывные равномерные распреде-
ления, например, фон, возникающий при работе сканера или фон вокруг пальца 
при сканировании. 

Импульсный шум («соль и перец»): 

                    при ;
( )                     при ;

0  в остальных случаях.
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a
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Данный вид шума возникает вследствие несовершенства приемника опти-
ческого излучения сканера отпечатков пальцев [8]. Из-за этого на изображении 
видны черные и белые пикселы, там, где их не должно быть. Если ,b a>  то пик-
сель с яркостью b  выглядит как светлая точка на изображении, а пиксель с яр-
костью a  выглядит как темная точка. 

Для понимания того, как будет выглядеть 
шум на изображении визуально, рассмотрим 
воздействие шумов на тестовое изображение 
(рис. 1). 

Это изображение удобно тем, что оно состо-
ит из простых областей постоянной яркости, ко-
торые принимают всего три значения и при этом 
охватывают весь диапазон от черного до почти 
белого. Это упрощает визуализацию свойств раз-
личных шумовых составляющих, добавляемых к 
изображению. На рис. 2 и 3 представлены изображения и гистограммы в ре-
зультате добавления шума к изображению на рис. 1. 

 
Рис. 1. Тестовое изображение 
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                        а                б                         в 

Рис. 2. Изображения и гистограммы, полученные в результате добавления шума  
к изображению на рис. 1: 

а — гауссов шум; б — шум Рэлея; в — шум Эрланга 
 

 
                    а                              б                     в 

Рис. 3. Изображения и гистограммы, полученные в результате добавления шума  
к изображению на рис. 1 [4]: 

а — экспоненциальный шум; б — равномерный шум; в — импульсный шум 
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Шумы на биометрических образах. Для того чтобы предать биометриче-
скому образу правдоподобный вид, на него накладывают шумы, это создает 
впечатление, что биометрический образ прошел через оптико-электронный 
тракт. Но в отличие от программного зашумления образов, при прохождении 
биометрическим образом оптико-электронного тракта появляющиеся шумы 
случайны [6, 7]. При использовании программного зашумления для наложения 
искажений используют математические распределения, описанные выше. И по-
скольку с помощью ЭВМ нельзя создать истинно случайные последовательно-
сти (для их создания необходимо использовать физические величины, напри-
мер, изменение температуры), в самом плохом случае придется рассматривать 
псевдослучайные последовательности.  

Ниже приведены примеры синтезированных и естественных образов. На 
синтезированных образах шум добавлялся с использованием программы, а на 
естественных образах шум «настоящий». 

 

    
Рис. 4. Естественные биометрические образы 

 

    
Рис. 5. Синтезированные биометрические образы 

Естественные биометрические образы были получены из открытых баз дан-
ных [9] и с помощью сканера отпечатков пальцев [10]. Синтезированный био-
метрические образы были получены с помощью программы SFinGe и из откры-
тых баз данных. 

Заключение. Как видно, создание правдоподобного синтезированного 
биометрического образа вполне возможно, в том числе благодаря наложенным 
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шумам. На синтезированных образах шум наложен таким образом, чтобы каза-
лось, будто образ прошел оптико-электронный тракт и на него воздействовали 
аберрации оптической системы, шумы приемника оптического излучения и 
шумы электронного тракта. 
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necessary to test a variety of recognition algorithms. 
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