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Аннотация Ключевые слова 
Многие виды деятельности активно регулируются 
государством в области информационной безопас-
ности. В данной статье рассмотрена необходи-
мость применения системы класса GRC для органи-
заций банковской системы в РФ. Одним из регуля-
торов в банковской сфере выступает Банк России. 
В данной статье рассмотрены документы, кото-
рые регулируют процесс управления рисками в орга-
низациях банковской системы РФ. Описана мате-
матическая модель методики управления рисками в 
GRC-решении для организаций банковской системы 
РФ и ее решение, необходимые для последующей 
разработки методики управления рисками. 
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Введение. Информационная безопасность (ИБ) — состояние защищенности 
ресурсов информационной системы в условиях наличия угроз в информацион-
ной сфере [1]. Основная цель бизнеса — получение прибыли. Угрозы могут по-
влечь финансовые потери, падение репутации, санкции со стороны государства. 
Менеджмент рисков ИБ является ядром системы менеджмента [2]. Эффектив-
ная система менеджмента информационной безопасности (СМИБ) позволяет 
выявить недостатки в информационной системе, но требует первоначальных 
финансовых вложений [3]. 

Одно из главных условий успешного внедрения системы управления ИБ — 
систематическое выполнение следующих процессов: пересмотр угроз, анализ 
рисков, отслеживание инцидентов [4]. Для поддержания перечисленных выше 
процессов целесообразно применять систему класса Governance, Risk 
management and Compliance (GRC). 

Концепция GRC-системы заключается в том, что деятельность компании 
разделяется на три компонента: корпоративное управление, управление риска-
ми и соблюдение требований. GRC-система позволяет управлять организацией 
в сфере информационной безопасности на основе оценки рисков в соответ-
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ствии с нормативными правовыми и корпоративными требованиями по защите 
информации [5]. 

В силу того что концепция данных систем пришла с Запада относительно 
недавно, она мало ориентирована на российский рынок, что является пробле-
мой для эффективного использования системы класса GRC. Для решения ука-
занной проблемы необходимо проанализировать нормативную базу, сформиро-
вать требования к управлению рисками в GRC-системе для организаций бан-
ковской системы РФ, что позволит разработать математическую модель разра-
ботки методики управления рисками в GRC. 

Методика оценки рисков нарушения информационной безопасности. 
Банк России — юридическое лицо, которое осуществляет надзор за деятельно-
стью кредитных организаций и банковских групп. 

Банк России в качестве рекомендаций предлагает методику оценки рисков 
информационной безопасности РС БР ИББС,2.2,2009 для предоставления 
формализованного способа анализа системы обеспечения ИБ, выявления сла-
бых мест в защите, что способствует совершенствованию уровня системы обес-
печения ИБ [6]. 

В методике РС БР ИББС,2.2,2009 установлены способы и порядки проведе-
ния оценки рисков нарушения ИБ организаций банковской системы РФ. Данная 
методика сформирована на базе подходов к управлению рисками, предлагаемых 
комплексом международных стандартов серии 27000, включая опыт Банка России 
[7]. В документе определяется подход к оценке рисков нарушения ИБ: 

1) определение перечня типов информационных активов на основе класси-
фикации информационных активов; 

2) определение перечня типов объектов среды для каждого из типа инфор-
мационных активов; 

3) определение источников угроз для каждого из типов объектов среды; 
4) определение степени возможности реализации для указанных угроз; 
5) определение степени тяжести последствий для указанных типов инфор-

мационных активов; 
6) проведение оценки рисков ИБ. 
Следует указать, что в рамках данной методики основными свойствами ИБ 

считаются: 
1) конфиденциальность; 
2) целостность; 
3) доступность. 
Безопасность финансовых (банковских) операций. ГОСТ Р 57580.1,2017 

«Безопасность финансовых (банковских) операций. Защита информации фи-
нансовых организаций. Базовый состав организационных и технических мер» 
позволяет достичь следующих целей: 

1) определить уровни защиты информации и соответствующие им требова-
ния к содержанию базового состава организационных и технических мер защи-
ты информации; 
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2) определить адекватный состав мер защиты информации актуальным 
угрозам безопасности информации и уровень принятого организацией опера-
ционного риска; 

3) добиться эффективности стандартизированного контроля мероприятий 
по защите информации. 

Математическая постановка задачи и ее решение. Для решения задачи 
разработки методики управления рисками в GRC-решении для организаций 
банковской системы РФ необходимо решить две отдельные задачи: 

1) выявить недостаточность и избыточность применения контрмер к объ-
ектам среды; 

2) определить наборы эффективных контрмер для обработки недопустимых 
рисков. 

Постановка задачи определения недостаточности и избыточности при-
менения контрмер. Пусть { }1,..., nO o o=  — множество объектов среды инфор-

мационной системы банковской организации, { }1,..., mK k k=  — множество ор-

ганизационных и технических мер защиты информации, { }1,..., nT t t=  — мно-
жество базовых наборов контрмер (требования к базовым наборам контрмер) 
для объектов множества O , где 1{ ,..., },m

i i it t t=  j
it  определяется по формуле 

 
0,  если контрмера  не обязательна к применению для объекта ;

1,  иначе,

j ij
i

k o
t

= 


 

где jk  — объект множества K; io  — объект множества О. 
Постановка задачи определения недостаточности и избыточности приме-

нения контрмер звучит следующим образом: необходимо оценить применение 
или неприменение каждой контрмеры из множества K к каждому объекту мно-
жества О, выявив недостаточность и избыточности применения контрмер со-
гласно требованиям к базовым наборам контрмер T [8]. 

Решение задачи определения недостаточности и избыточности примене-
ния контрмер. Пусть матрица A1 — матрица проверки выполнения требований 
для базового набора средств защиты:  

 

( )1

0,  если контрмера  для объекта  обязательна, но не используется;
1,  если контрмера  для объекта  не обязательна и не используется; 

,
2,  если контрмера  для объекта  обязательна и исполь

j i

j i

j i

k o
k o

A i j
k o

=
зуется;

3,  если контрмера  для объекта  не обязательна и не используется,j ik o









  
где 1( , )A i j  — элемент матрицы 1[ , ];A n m  jk  — контрмера из множества K; io  — 
объект из множества O. 
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Матрица 1[ , ]A n m  состоит из строк элементов множества О и из столбцов 
элементов множества K. Данная матрица предоставляет информацию о воз-
можной недостаточности или избыточности применения контрмер. 

Решение задачи определения недостаточности и избыточности применения 
контрмер: необходимо построить матрицу проверки выполнения требований 
для базового набора средств защиты 1[ , ].A n m  Если матрица 1[ , ]A n m  имеет хотя 
бы один элемент 1( , ),A i j  значение которого равно нулю, необходимо рассмот-
реть применение контрмеры jk  к объекту среды io  и пересмотреть данную мат-
рицу снова. Требования для базового набора средств защиты выполнены, если 
матрица 1[ , ]A n m  не имеет нулевых элементов 1( , ),A i j  в противном случае при-
сутствует нарушение требований к базовому набору средств защиты. Если мат-
рица 1[ , ]A n m  имеет значения, равные трем, необходимо рассмотреть примене-
ние контрмеры jk  к объекту io  и пересмотреть данную матрицу снова [9]. Та-
ким образом получится избавиться от необоснованной избыточности примене-
ния контрмер. 

Постановка задачи определения наборов эффективных контрмер для об-
работки недопустимых рисков. Пусть 1{ ,..., }cR r r=  — множество рисков инфор-
мационной безопасности. Согласно ГОСТ Р 57580.1,2017, понизить риск можно 
лишь до определенного уровня, соответственно нет необходимости искать мини-
мальный риск, достаточно добиться выполнения следующего условия — допу-
стимая величина риска не должна быть меньше текущей величины риска.  

Введем следующие понятия: уровень риска 
ir

C  — величина, показывающая 
уровень риска ri на данный момент, целевой уровень риска цел. ir

C  — величина, 
показывающая приемлемый уровень риска ri, обработанный уровень риска 

обраб. ir
C  — величина, показывающая уровень риска ir  после обработки, затраты 
на обработку риска стоим.обраб. ir

C  — величина, показывающая стоимость обра-
ботки риска ri. 

Введем понятие недопустимость риска. Риск ri является недопустимым, ес-
ли выполняется неравенство 
 цел.i ir rC C> ,   

где 
ir

C  — величина, показывающая уровень риска ri на данный момент; цел. ir
C  — 

величина, показывающая приемлемый уровень риска ir . 
Введем понятие обработанный риск. Риск ri считается обработанным, если 

выполняется неравенство  

 обраб. стоим.обраб. цел. ,
i i ir r rC C C+ ≤   

где обраб. ir
C  — величина, показывающая уровень риска ri после обработки; 

стоим.обраб. ir
C  — величина, показывающая стоимость обработки риска ri; цел. ir

C  — 
величина, показывающая приемлемый уровень риска ri. 
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Постановка задачи определения набора эффективных контрмер для обра-
ботки каждого риска звучит следующим образом: во множестве R  необходимо 
определить недопустимые риски и найти наборы эффективных контрмер для их 
обработки [10]. 

Решение задачи определения наборов эффективных контрмер для обра-
ботки недопустимых рисков. Введем понятие набор внедряемых контрмер для 
обработки риска ir  внедр. 1{ ,..., },i i

i mK k k=  где i
jk  определяется по формуле 

 
1,  если контрмера  используется для обработки риска ;
0,  если иначе,

j ii
j

k r
k

= 


   

где jk  — рассматриваемая контрмера из множества K; ri — рассматриваемый 
риск из множества R. 

Введем следующие понятия: уровень риска при внедрении набора контрмер 

внедр.iKC  — величина, показывающая уровень риска ri на данный момент при 

внедрении набора контрмер внедр. ,iK  стоимость внедрения набора контрмер 
при обработке риска ri 

внедр.контр. iKC  — стоимость внедрения набора контрмер 

внедр.iK  для обработки риска ri [11]. 
Введем функцию iC  от m переменных — функция определения величины 

уровня риска ri при внедрении набора контрмер 1,..., :i i
mk k  

 1( ,..., ) , ,i i
i mC k k y y= ∈R   

где 1,...,i i
mk k  — набор внедряемых контрмер для обработки риска ri; R  — мно-

жество действительных чисел. 
Введем функцию контр.iC  от m переменных — функция определения стои-

мости внедрении набора контрмер 1,...,i i
mk k  для обработки риска ir : 

 контр. 1( ,..., ) , ,i i
i mC k k y y= ∈R    

где 1,...,i i
mk k  — набор внедряемых контрмер для обработки риска ri; R  — мно-

жество действительных чисел. 
Введем функцию контр.iEf  от m  переменных — функция определения эф-

фективности набора контрмер 1,...,i i
mk k  для риска ri:  

 контр. 1 цел. 1 контр. 1( ,..., ) ( ,..., ) ( ,..., ),
i

i i i i i i
i m r i m i mEf k k C C k k C k k= , ,   

где 1,...,i i
mk k  — набор внедряемых контрмер для обработки риска ri; цел. ir

C  — ве-

личина, показывающая приемлемый уровень риска ri; 1( ,..., )i i
i mC k k  — функция 
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определения величины уровня риска ri при внедрении набора контрмер 

1,..., ;i i
mk k  контр. 1( ,..., )i i

i mC k k  — функция определения стоимости внедрения набора 

контрмер 1,...,i i
mk k  для обработки риска ri. 

Введем определение эффективный набор контрмер эф.контр. 1{ ,..., }i i
i mK k k=  для 

обработки риска ri:  

 
{ }( )

1внедр.

0 2
эф.контр. контр. внедр. контр. внедр

,. ..,
) ),..., ) )max

m

j i i
mi

i i i i .i
K k k

K Ef K Ef K
=

= ,   

где контр. внедр.( )l
i iEf K  — функция определения эффективности одного из наборов 

контрмер 1,...,i i
mk k  для риска ri. 

Решение задачи определения набора эффективных контрмер для обработки 
недопустимых рисков звучит следующим образом: необходимо для каждого риска 
ri из множества R найти эффективный набор контрмер эф.контр. 1{ ,..., }i i

i mK k k=  [12]. 
Выводы. Данная работа позволила сформулировать математическую поста-

новку задачи разработки методики управления рисками в GRC-решении для 
организаций банковской системы РФ и ее решение. 

Сформулированная математическая постановка является основой для раз-
работки методики управления рисками в GRC-решении для организаций бан-
ковской системы РФ. 

Разработка методики управления рисками в рамках системы класса GRC 
для организации банковской системы РФ поможет усовершенствовать систему 
менеджмента информационной безопасности, повысить эффективность прове-
дения аудита на соответствие требованиям стандартов [13]. 

Следующий этап научной работы заключается в описании модели управле-
ния рисками, детализация объектов и процессов, которые должны присутство-
вать в системе. 

На основе данной методики будет реализован соответствующий модуль си-
стемы класса GRC. 
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