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Одной из основных проблем современной информационной безопасности явля-
ется утечка конфиденциальных данных. Эта проблема актуальна как для аудио  
и видео информации, так и для информации, передаваемой по локальным сетям. 

Применение firewall, IDS, правильно настроенных системных политик и 
ограничение прав доступа к данным существенно усложняют их несанкциони-
рованное получение, но не обеспечивают полной гарантии защиты от инсайдер-
ских утечек. К способам несанкционированного доступа к данным относится и 
их передача за пределы защищенного периметра с использованием радиокана-
ла, в частности Wi-Fi. Поиск скрытых передающих устройств, например точек 
доступа Wi-Fi, на сегодняшний день является достаточно трудоемкой задачей. 
Обнаружение источников электромагнитного излучения осуществляется с по-
мощью ручных сканеров, что занимает много времени [1]. 

Разработанная станция представляет собой программно-аппаратный ком-
плекс, делающий возможным получение панорамы источников радиоизлуче-
ния. Поскольку данная работа изначально рассматривалась как эксперимен-
тальная, было принято решение отказаться от задачи обнаружения разнообраз-
ных аудиозакладок и «жучков», работающих в широком интервале частот и 
ограничиться поиском точек Wi-Fi (b, g, n) частотного диапазона 2,4 ГГц. Такое 
решение позволило существенно сузить диапазон контролируемых частот, от-
казаться от его сканирования и упростить конструкцию антенны [2]. 

Станция состоит из узкополосного пеленгатора с механическим сканирова-
нием по азимуту и углу места и программного обеспечения, управляющего дви-
жением пеленгатора и осуществляющего обработку сигнала, включающую в се-
бя первичное преобразование сигнала, сжатие данных и их обработку для 
уменьшения влияния случайных помех. 
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Выбор антенны. Основой пеленгатора является антенна, от характеристик 
которой зависит точность работы комплекса. Антенна должна удовлетворять 
следующим требованиям: 

 быть узконаправленной; 
 обладать высоким коэффициентом усиления (КУ); 
 иметь габаритные размеры и массу, позволяющие использовать для ее по-

зиционирования приводы ограниченной мощности; 
 быть достаточно технологичной для изготовления в условиях домашней 

мастерской; 
 обеспечивать высокую повторяемость; 
 быть не требовательной в настройке. 
В процессе разработки комплекса было рассмотрено несколько типов ан-

тенн, работающих в указанном диапазоне и удовлетворяющих перечисленным 
требованиям в той или иной степени [3]. 

Антенна «волновой канал» или антенна Уда–Яги (рис. 1) была изобретена в 
1926 г. Шинтаро Уда, а ее первое описание на английском языке опубликовал 
Хидецугу Яги. Эта антенна, получившая широкое применение в первых радио-
локаторах, представляет собой конструкцию с параллельными вибраторами 
(рефлекторами) и директорами, расположенными вдоль линии максимального 
излучения. Как правило, применяют один активный вибратор и несколько ди-
ректоров, количество которых может быть более десяти. Директора расположе-
ны на расстоянии примерно четверти длины волны [4, 5]. 

 

 
Рис. 1. Антенна «волновой канал» 

Принцип работы антенны основан на сложении прямого и отраженного 
сигналов, имеющих сдвиг фазы. В сторону рефлектора сигнал складывается в 
противофазе, а в направлении директора — в фазе. 

Каждый дополнительный директор увеличивает КУ антенны. Так, КУ  
3-элементной антенны составляет около 5…6 дБ, 6-элементной — 8…10 дБ, 
10-элементной — 12…14 дБ (но это — теоретические значения). При даль-
нейшем удлинении антенны рост КУ равен примерно 2,2 дБ на каждое удвое-
ние ее длины. Острота диаграммы направленности также возрастает с увели-
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чением длины антенны. Неоспоримыми достоинствами антенны «волновой 
канал» являются высокий КУ, простота конструкции, малая масса и низкая 
парусность. Однако на высоких частотах в полной мере проявляются недо-
статки, присущие такой антенне. Требуемая точность ее изготовления и 
настройки существенно возрастает, а вероятность создания реальной кон-
струкции с числом элементов более трех стремиться к нулю. 

Таким образом, несмотря на острую 
диаграмму направленности, антенна «вол-
новой канал» сложна в изготовлении и тре-
бует тонкой настройки. 

Антенна Харченко или «двойной квад-
рат» (рис. 2) [6], представляющая собой раз-
новидность рамочной антенны, состоит из 
двух и более квадратных рамок и отражателя. 

Конфигурация антенны для вертикаль-
ной поляризации сигнала напоминает очки. 
Такая антенна имеет достаточно простую 
конструкцию, малые габаритные размеры и 
менее острую, чем у антенны «волновой ка-
нал», диаграмму направленности. КУ антен-
ны «двойной квадрат» составляет 6…8 дБ. 

К возможным вариантам исполнения антенны относятся двойной и трой-
ной биквадраты, которые настроить без приборов достаточно сложно. КУ 
тройного биквадрата может достигать 14 дБ. 

Конструкция антенны достаточно проста, но ее малые габаритные размеры 
требуют выдерживания точности в пределах 1 мм. 

Рупорная антенна (рис. 3) является разновидностью апертурных антенн. 
 

 
Рис. 3. Рупорная антенна 

 
Рис. 2. Антенна «двойной квадрат» 
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Антенны подобной конструкции широкополосны и легко повторяемы, 
имеют острую диаграмму направленности и малый уровень задних лепестков. 
Антенны с небольшим КУ отличаются простотой конструкции. Изготовление 
антенны с КУ до 20…25 дБ не вызывает существенных трудностей, но ее разме-
ры будут достаточно большими. Чтобы достичь высокого КУ, необходимо при-
менить сложные устройства, выравнивающие фазу волны, или увеличить габа-
ритные размеры рупора. Без таких устройств антенна получится непрактично 
громоздкой. Грубо, можно считать, что КУ антенны определяется раскрывом ее 
рупора, а полоса пропускания — параметрами волноводa [7]. 

Спиральная антенна, разработанная Джоном Краузом в конце 40-х годов, 
относится к классу антенн бегущей волны. Она имеет достаточно острую диа-
грамму направленности и высокий КУ даже при малом количестве витков. Кру-
говая поляризация антенны позволяет принимать как вертикально, так и гори-
зонтально поляризованную волну с некоторой потерей КУ. Поляризация та-
кой антенны (круговая) отличается от поляризации (вертикальной) большин-
ства используемых точек доступа, что снижает КУ антенны примерно на 3 дБ. 
Благодаря высокому входному сопротивлению антенны ее можно стыковать  
с кабелем, имеющим сопротивление 50 Ом, без применения дополнительного 
согласующего трансформатора. Широкополосность антенны упрощает ее из-
готовление и настройку. КУ 4-витковой антенны составляет примерно 7 дБ,  
а 16-витковой — 13 дБ. 

Таким образом, антенна Уда–Яги сложна в настройке и требовательна к ка-
честву изготовления. Антенна типа «двойной квадрат», хотя и обладает малыми 
габаритными размерами и простотой конструкции, но также требует точности 
изготовления. Кроме того, эксперименты с этой антенной показали ее малую 
направленность, недостаточную для использования в пеленгаторе. Рупорная 
антенна громоздка и имеет большую массу. Также можно было бы применить 
не рассмотренную выше параболическую антенну, но необходимые размеры 
отражателя и сложная технология ее изготовления не позволяют этого сделать. 

Из представленных антенн для пеленгатора больше других подходит спи-
ральная, которая при КУ, сравнимом с КУ антенны Уда–Яги, имеет меньшие 
габаритные размеры. Такая антенна обладает достаточно узкой диаграммой 
направленности, не чувствительна к точности изготовления, ее легко рассчитать 
и настроить. Кроме того, она не требует согласующего трансформатора и техно-
логична в изготовлении, а при заданных характеристиках имеет размеры, поз-
воляющие ее использовать в качающейся части пеленгатора [8]. 

Расчет параметров спиральной антенны. Во время работы пеленгатора на 
антенну действуют большие динамические нагрузки. Для предотвращения ис-
кажения формы и изменения характеристик антенны ее конструкция должна 
иметь достаточную жесткость. 

Антенну можно изготовить либо как жесткую диэлектрическую трубу с 
навитой на ее внешней стороне спиралью (широкополосность антенны позво-
ляет это сделать), либо в виде одной или нескольких направляющих (штанг), 
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поддерживающих спираль. При 
использовании первого варианта 
характеристики антенны ухудша-
ются, поэтому был выбран второй 
вариант. Это немного усложнило ее 
изготовление, но позволило до-
стичь более высоких параметров. 
Антенна выполнена на трех штан-
гах, так как при сборке на цилин-
дрическом основании значительно 
возрастают шумы, и снижается КУ. 

Расчет спиральной антенны, 
схема которой показана на рис. 4, 
выполнен с помощью калькулятора 
[9] при следующих исходных дан-
ных: центральная частота f = 2 445 МГц и число витков спирали N = 16. Шаг 
намотки спирали s = 0,22λ, где λ — длина волны. 

 
Результаты расчета 
 

Шаг намотки спирали s, мм ........................................... 27 
Внутренний диаметр спирали d2, мм ....................... 39,1 
Диаметр провода dw, мм ............................................... 2,5 
Диаметр круглого рефлектора d3, мм ....................... 98,2 
Коэффициент усиления антенны G .................... ~13,64 
Входное сопротивление антенны R, Ом ................... 140 
Параметры согласующей линии (140/50 Ом), мм: 
длина L ................................................................................ 71 
высота H ............................................................................. 17 

 
Изготовление антенны. Антенну создавали следующим образом. Из пла-

стиковой трубки диаметром 8 мм сделали штанги. С шагом намотки спирали s =  
= 27 мм и смещением, равным 9 мм относительно соседних штанг, разметили 
отверстия для пропуска спирали. Отверстия сверлили под углом 6, так как 
спираль не перпендикулярна штангам. Для крепления штанг между собой изго-
товили две проставки и отражатель из оргстекла, имеющие технологические 
отверстия для сборки и центровки с помощью монтажной шпильки, которая 
необходима для предотвращения искажения формы и размеров антенны в про-
цессе монтажа. Проставкам придали правильную форму, позволяющую закре-
пить их на направляющих после навивки спирали. Чтобы склеить каркас антен-
ны, его собрали на монтажной шпильке. После окончательной сборки и склейки 
каркаса шпильку удалили. 

Медный провод диаметром 2 мм навили на трубу диаметром 40 мм для 
придания ему спиральной формы. Спираль пропустили через просверленные 
отверстия в направляющих силового каркаса. Отражатель оклеили фольгой, 

 
Рис. 4. Схема к расчету спиральной антенны 
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которую в дальнейшем заменили металлической пластиной. Затем припаяли 
согласующий лепесток и коаксиальный кабель, соединяющий антенну и прием-
ник сигнала. 

Конструкция станции. Разработанная станция (рис. 5) состоит из антенны, 
двухосевого сервопривода, детектора сигнала и платы Arduino micro, осуществ-
ляющей обработку сигнала. 

 

 
Рис. 5. Внешний вид станции 

Конструкция снабжена противовесом и уравновешена в вертикальной 
плоскости. Антенна смонтирована на двухосевом подвесе, позволяющем наво-
дить ее по азимуту и углу места. В качестве силовых приводов использованы 
рулевые машинки от аппаратуры радиоуправления. Момент, развиваемый на 
валу рулевых машинок, собственно и ограничивает габаритные размеры и массу 
антенны. Углы наведения выбраны равными 150 по горизонтали и +30…–15 
по вертикали. Для экспериментального образца этого вполне достаточно. Углы 
наведения можно регулировать изменением длины тяг и качалок, а также про-
граммно. Для снижения влияния подвеса на характеристики антенны его кон-
струкция выполнена из диэлектрических материалов. 

В качестве приемника и усилителя сигнала применен Noname детектор 
наличия Wi-Fi,. снабженный линейным индикатором, состоящим из шести эле-
ментов. Считывание сигнала с контактов, предназначенных для каждого эле-
мента индикатора, позволяет получать информацию об уровне сигнала с града-
цией от 0 до 6. Для обработки полученной информации и управления движени-
ем антенны использован микроконтроллер на базе чипа Atmega 2560 с объемом 
памяти 256 Кбайт. 

Программа обработки сигнала. Программа состоит из двух частей. В пер-
вой выполняется сканирование пространства и заполнение матрицы значений. 
На приводы антенны подаются управляющие сигналы, сдвигающие ее в верти-
кальной и горизонтальной плоскостях. На каждом шагу происходит дискретное 
перемещение на 1/60 диапазона по вертикали (~0,75), а по достижении его 
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конца — по горизонтали (~1,25). При достижении конца диапазона перемеще-
ний по горизонтали антенна возвращается в первоначальное положение. На 
каждом шагу проводится измерение уровня сигнала и занесение его в матрицу 
значений. Во время перемещения антенны в стартовое положение выполняется 
вычисление векторов источников сигнала. Цикл повторяется. 

Помехозащищенность системы достигается многократным сканированием 
диапазона и усреднением полученных значений. Результатом многократного 
сканирования является выделение постоянных источников сигнала на фоне 
случайных помех. Сканирование и отображение информации выполняются в 
угловой системе координат. Обработка сигнала включает в себя два этапа. 

Считывание карты сигналов со статистическим усреднением. На рис. 6 
показан алгоритм работы, где A(x, y) функция сжатия матрицы значений от 0 до 
6 с точностью до второго знака после запятой. 

 
 

 
 
 
 
 
 
 
 

 
Рис. 6. Алгоритм работы 

Такая точность обусловлена тем, что среда разработки позволяет создавать 
массивы только формата integer, которые при размере 70120 имеют недопу-
стимо большой вес. Глобальная переменная Ах содержит значение функции А() 
при последнем вызове и применяется для ускорения работы программы. Функ-
ция R() преобразовывает цифровой сигнал от преобразователя антенны в целое 
число от 0 до 6. 

При перемещении антенна проходит вертикальный срез, после чего сдвига-
ется на один шаг вправо и затем движется вниз. При достижении крайней пра-
вой точки антенна возвращается в начальное левое положение и начинает но-
вый цикл сканирования. 

Обработка полученной карты для выделения вектора источников сигнала (ло-
кальных максимумов). Для определения локальных максимумов проводится по-
строение матрицы градиентов по двум осям, и при совпадении точка считается ис-
точником. Рассмотрим действие алгоритма на примере матрицы 57. Результаты 
сканирования диапазона занесены в табл. 1, градиент по вертикали — в табл. 2, гра-
диент по горизонтали — в табл. 3, конъюнкция градиентов — в табл. 4. 

Servo.write(x) 

Servo.write(y) 

A(x, y)=Ax∙0,8 + R()∙0,2 
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Таблица 1 

Результаты сканирования диапазона 

1 1 1 1 1 1 1 
1 2 2 2 2 1 1 
1 2 4 2 3 1 1 
1 2 3 2 3 1 1 
1 1 2 1 1 1 1 

 

Таблица 2 

Градиент по вертикали 

0 0 0 0 0 0 0 
0 1 0 1 0 0 0 
0 1 1 1 1 0 0 
0 1 0 1 1 0 0 
0 0 0 0 0 0 0 

 

 

Таблица 3 

Градиент по горизонтали 

0 0 0 0 0 0 0 
0 1 1 1 1 0 0 
0 0 1 0 1 0 0 
0 0 1 0 1 0 0 
0 0 1 0 0 0 0 

 

 

Таблица 4 

Конъюнкция градиентов 

0 0 0 0 0 0 0 
0 1 0 1 0 0 0 
0 0 1 0 1 0 0 
0 0 0 0 1 0 0 
0 0 0 0 0 0 0 

 

 
После этого на консоль выводятся координаты источников и уровни сигнала. 
Дальнейшим развитием представленной системы может быть объединение 

данных, полученных с нескольких разнесенных пеленгаторов. Это позволит ис-
пользовать метод триангуляции для существенного повышения точности опре-
деления координат источников сигнала. 

Вывод. Разработанная станция может быть применена не только для поис-
ка точек доступа Wi-Fi, но и для обнаружения других источников электромаг-
нитного излучения. Возможно использование нескольких подобных устройств, 
работающих на различных частотах. 

 
Работа выполнена в рамках научной конференции молодых исследователей 

«Шаг в будущее, Москва». 
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Abstract Keywords 

The study deals with designing a mobile station for 
monitoring and direction finding, so as to check pres-
ence of electromagnetic radiation sources in objects. The 
station can continuously track signal sources in its 
automated mode and display coordinates of radiation 
sources discovered. 

Direction finding, antenna, radia-
tion pattern, gain factor, signal pro-
cessing, noise immunity, servomo-
tor, scanning, search, signal source 
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